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RESUMO

Presente trabalho é uma andlise dos crimes que sdo cometidos com 0 uso ou
ndo da internet, por meio de dispositivos eletronicos, sabendo que, tanto os aparelhos
quanto os meios de praticar os delitos se encontram em constante evolucgao.

A evolucdo da sociedade € gradual, assim como os problemas enfrentados no
decorrer dos dias, da época, da década, do século. No decorrer desta evolugdo os
entendimentos sobre direitos e deveres se ampliam, ou seja, evoluem junto com a sociedade e
sua forma de pensar. O direito busca acompanhar essa evolugdo sempre com intuito de aplicar
as leis e os entendimentos juridicos de forma justa e eficaz ao longo do tempo. A sociedade se
evolui em todos os campos, seja em seu modo de agir, pensar, produzir, comercializar ou até
mesmo em seu modo de sobrevivéncia e de cometimento de atos ilicitos. Essa evolugao
trouxe para drea da informdtica virtual grande expansdo, suprimento de necessidades e
dependéncia. Pois, hoje em dia, nos vemos dependentes da plataforma virtual para suprir
nossas necessidades de se comunicar e para realizacdo de indmeras coisas como trabalho,
estudos e lazer. No entanto, este campo de evolu¢do pode se tornar também um campo de
vulnerabilidades, tanto para as vitimas de crimes que podem ser cometidos neste meio, quanto
para facilitar o cometimento de condutas criminosas, quando usado por pessoas mau
intencionadas. Desta forma, o presente estudo visa avaliar se as leis brasileiras que vigoram
em nossa jurisdi¢io estdo aptas a tipificar e punir os crimes cometidos no ciberespago, sendo
que estes se encontram em constante evolucao.

Palavras- chave: Sociedade. Evolucao. Direito.



ABSTRACT

The present work is an analysis of the crimes that are committed with the use or not of the
internet, by means of electronic devices, knowing that both the devices and the means of
committing the crimes are constantly evolving.

The evolution of society is gradual, as are the problems faced in the course of days, times,
decades, centuries. In the course of this evolution, understandings about rights and duties are
broadened, that is, they evolve together with society and its way of thinking. The law seeks to
accompany this evolution always with the aim of applying laws and legal understandings in a
fair and effective manner over time. Society evolves in all fields, be it in its way of acting,
thinking, producing, commercializing or even in its way of surviving and committing illegal
acts. This evolution brought to the area of virtual computing a great expansion, supply of
needs and dependence. Nowadays, we find ourselves dependent on the virtual platform to
supply our needs to communicate and to carry out countless things like work, studies and
leisure. However, this field of evolution can also become a field of vulnerabilities, both for
the victims of crimes that can be committed in this environment, and to facilitate the
commission of criminal conduct, when used by people with bad intentions. Thus, this study
aims to assess whether the Brazilian laws in force in our jurisdiction are able to typify and
punish crimes committed in cyberspace, and these are constantly evolving.

Keywords: Society. Evolution. Right.
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1 INTRODUCAO

A sociedade se mantem em constante evolu¢do e o direito deve ampara-la de
modo que os individuos possam viver de forma harmoniosa entre si.

O crescimento do mundo virtual tem grande influéncia na evolucao da sociedade e
consequentemente na vida das pessoas que a integram, visto que, cada vez mais, estas,
buscam fazer suas atividades como trabalho, lazer e estudos, de uma forma mais rdpida, eficaz
e prazerosa. O que é facilmente possivel por meio da internet, no entanto, as pessoas passam
cada vez mais tempo atrds da tela de um computador, smartphones, e demais aparelhos que
possuem conexdao ao ambiente virtual, sendo que, para acessd-lo ndo € necessdrio se
identificar. Desta forma, conseguem conectar-se a rede e se manter no anonimato.

E evidente que a internet trouxe indmeras vantagens a sociedade, porém, por ter
essa possibilidade de acesso anonimo € que muitos individuos se aproveitam deste ambiente
para cometerem atos ilicitos, se beneficiando da facilidade que o mundo virtual dispde, pela
vinculagdo de dados e informagdes.

Diversas s@o as modalidades de crimes virtuais, que podem ser cometidos neste
meio, estando entre eles os crimes contra a honra, (calunia, difamacio e injuria) incitagio e
apologia a crimes, pedofilia, extorsdo, furto de valores bancdrios, compartilhamentos de
imagens intimas de terceiros, sequestro e furto de dados e conversas confidenciais, dentre
outros.

Acontece que o mundo virtual por sua praticidade e facilidade no acesso, acaba
fazendo vitimas ficeis, que ndo possuem conhecimento dos riscos e ndo tem nogdo da
abrangéncia que este espacgo cibernético possui.

Diante disso, tentarei aqui identificar a eficdcia das leis brasileiras vigentes, afim
de punir e inibir a pratica dessas condutas delituosas, onde estes individuos se aproveitam da

dificuldade de identificacdo da autoria, para cometer os atos ilicitos nesta plataforma virtual.

1.1 PROBLEMA

Qual a eficdcia das leis brasileiras a fim de punir e inibir o cometimento dos

crimes cibernéticos?
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1.2 HIPOTESES

Desde a criagdo das normas que visavam proteger os internautas dos crimes
praticados na web, até hoje, € fato a evolucdo do Direito como se constata na alteracdo do
Cdédigo Penal, devido a criagdo da Lei 12.737/2012, mas conhecida como Lei Carolina
Dieckmannm.

No entanto, importa salientar que, esta lei s6 se aplica se o equipamento contiver
um dispositivo de seguranga habilitado, deste modo, sé ha a tipificacdo penal se o aparelho no
qual esta sendo invadido contiver alguma senha, ou software de seguranca, fazendo com que a
lei contenha uma lacuna, pois o equipamento que ndo houver este dispositivo, poderd ser
invadido sem que seja esta a¢do considerada crime.

Devemos entdo, estar atentos as criagdes das normas para que tenham completa
abrangéncia, sendo mais especificas quanto as condutas que podem ser tipificadas,

acarretando assim a devida puni¢do a estes atos e aos demais que se derivam deste.

1.3 OBJETIVOS

1.3.10BJETIVO GERAL

Verificar a possibilidade da criagdo de leis competentes para punir e coibir a

pratica dos atos ilicitos, consumados na plataforma virtual.

1.3.2 OBJETIVOS ESPECIFICOS

a) Verificar a necessidade de criacdo de normas especificas para adequar a evolugdo dos
crimes cibernéticos as tipificagdes penais;

b) Analisar a descricdo das tipificacdes penais existentes que se amoldem as variadas
condutas ilicitas cometidas no mundo virtual;

¢) Revisar as penas aplicadas aos crimes cibernéticos, como forma de coibir sua pratica.

1.4 JUSTIFICATIVA DO ESTUDO

Esperando que Direito evolua com a sociedade surge a divida de como um
Coédigo Penal pode tipificar a conduta ilicita dos crimes virtuais se este é de 1940, surge a

necessidade de que a legislagdo hodierna também evolua, desta forma faz-se necessdrio a
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criacdo de leis que regulamentassem tais condutas. Contudo, seria adequado dizer que as leis
e os codigos brasileiros ndo conseguem de forma eficaz inibir a prética dos crimes praticados
na internet.

Sabemos que os crimes praticados na plataforma virtual podem ser os mais
variaveis possiveis, da mesma forma os efeitos que estes atos ilicitos acarretam na vida das
vitimas.

Desta forma, surge na sociedade atual um temor de que essa modalidade de crime
ndo seja abarcada pela legislacao penal para que coiba a pratica de atos ilicitos em um mundo
totalmente virtual.

Cabe aos operadores do direito buscar através de normas efetivas a justica,
conseguindo de forma satisfatéria punir o sujeito ativo, afim de trazer a vitima satisfacdo e
seguranca para ingressar novamente no meio virtual.

O que nos levou a buscar maiores informacdes com o intuito de contribuir para a
coibi¢cdo de préticas delituosa no cibermundo, assim esclarecendo a situag@o atual de nossa

legislagdo para trazer maior seguranga juridica aos usudrios da rede mundial de informagao.

1.5 METODOLOGIA DO ESTUDO

A pesquisa a ser realizada neste projeto classifica-se como descritiva e
explicativa. Isso porque busca proporcionar maior compreensao sobre o tema abordado com o
intuito de tornd-lo mais explicito.

Quanto a metodologia fez-se a op¢do pelo método dedutivo. Esta opcdo se
justifica porque o método escolhido permite uma andlise aprofundada acerca do tema.

Em relag¢do ao procedimento optou-se por uma abordagem direta.

E por fim, utilizar-se-4 de pesquisas bibliograficas, com andlises de livros, artigos

e outros meios impressos e eletronicos relacionados ao assunto.

1.6 ESTRUTURA DO TRABALHO

O trabalho foi desenvolvido em cinco capitulos. O primeiro capitulo apresenta o
funcionamento do ciberespaco onde sdo cometidos os delitos cibernéticos.

O segundo capitulo ird analisar as condutas tipificadas pela legislacao vigente.

O terceiro capitulo abordard as possiveis lacunas existentes na legislacao aplicada

aos atos ilicitos cometidos na plataforma virtual.
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No quarto capitulo serd feito uma andlise das penalidades impostas aos delitos
virtuais.
Para finalizar no ultimo capitulo sdo apresentadas as consideragdes finais do

trabalho mostrando se a problematica foi resolvida.
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2 FUNCIONAMENTO DO CIBERESPACO

A evolugdo dos crimes praticados nessa plataforma virtual também chamada de

ciberespaco € enorme. Primeiramente ndo podemos falar e avaliar algo do qual ndo temos ao

menos um conhecimento basico, portanto comegaremos por entender o que € a internet € o

funcionamento do ciberespaco, a qual é o meio empregado para o cometimento dos crimes de

que trata este estudo.

Segundo Hugo Cesar Hoeschl (1998), ciberespaco é:

Ambiente gerado eletronicamente, formado pelo homem, as maquinas, a informatica
e as telecomunicacdes, onde € possivel a pritica de atos de vontade, dotado de
limites diversos dos tradicionais, norteado e dimensionado fisicamente por
comprimentos de onda e frequéncias, ao invés de pesos e medidas, e ndo constituido
por dtomos, mas por correntes energéticas. (p. 15-28)

Segundo o site da Brasil Escola, a internet é:

A Internet € um grande conjunto de redes de computadores interligadas pelo mundo
inteiro; de forma integrada viabilizando a conectividade independente do tipo de
mdaquina que seja utilizada, que para manter essa multi-compatibilidade se utiliza de
um conjunto de protocolos e servicos em comum, podendo assim, os usudrios a ela
conectados usufruir de servicos de informacao de alcance mundial.

ApOs estes breves conceitos, passamos a andlise dos meios de conexdes e

funcionalidade. Os tipos de distribui¢do do sinal de internet, sdo bem variados, podendo ser

por internet movel, via radio, fibra dptica, via satélite, via cabo e outros. Bem como os meios

de se conectar e usd-la, seja por computador, tvs, smartphones, tablets, smartwhatch, dentre

outros.

Figura 1

Explica Raniere Santos, para o site Techtudo (2012):

Este acesso externo ocorre quando a sua rede local se conecta a uma outra rede
maior - no caso, o seu provedor de Internet - por meio da tecnologia TCP/IP, um
modo de comunicacdo baseado no endereco de IP (Internet Protocol). Este IP é o
endereco de cada um dos pontos de uma rede, e cada ponto da rede consiste em um
computador que, por sua vez, se interliga a outros computadores, formando uma
verdadeira ‘teia de redes’.

Desta forma, podemos analisar as seguintes imagens, para melhores elucidacoes:
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O browser formata i

: 0O servidor encontra
a solicitaglo e faz o a pagina solicitada.
envio ao servidor.

solicitada.

O browser resgata o HTML e
compila em formato visual 0 servidor formata a resposta
e envia para o browser.

para o usudrio.

Fonte: Neto Ferreira, Caminho até o servidor web.

Diante do que explica Raniere Santos e da imagem analisada acima, podemos
constatar basicamente que cada aparelho/dispositivo possui um endereco IP que € tnico,
quando conectado a uma rede local compartilha do mesmo acesso simultaneo que os demais
que estiverem nela conectados, ou seja, se conectam a mesma rede de dados e de internet, que
por sua vez possui um diferente IP.

Esta rede local, recebe o sinal do seu provedor de internet (que também possui um
diferente endereco IP), que € ligado a uma rede maior, que por sua vez € ligada a rede
mundial de computadores, formando assim uma teia de acesso, sendo que cada ponto possui

um endereco IP tnico.

Figura 2

Backbone
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Fonte: TECHTUDO, como a internet funciona?

Como podemos ver na imagem acima o caminho da internet se baseia em quatro
pontos principais, sendo eles: o Backbone, o provedor de acesso, o provedor de servico e o
usudrio final. O primeiro seria o ponto principal de internet e os demais em cadeia vao
distribuindo o sinal, sendo que quando o sinal chega ao seu usudrio final, pode da mesma
forma que receber, o enviar, ou seja, quando se procura por alguma informacao o sinal esta
voltando para o ponto principal para fazer a pesquisa e a resposta volta com o sinal para o
usudrio final.

Diante da grande quantidade de conexdes neste meio cada vez mais as empresas €
estabelecimentos fornecem o sinal gratuito a internet, sendo um modo de atrair clientes
devido a cada vez mais as pessoas terem o hédbito de estarem conectadas a rede.

A sociedade se torna cada vez mais exposta em um ambiente que ndo oferece
seguranca aos usudrios, pois para usufruir dos seus beneficios ndo € avaliado critérios como: a
sua idade, personalidade, ficha criminal, estado mental, seu passado, presente, etc.

Para melhor entendimento sobre a classificagcdo do crime cibernético, vejamos a

descricdo de Augusto Eduardo de Souza Rossini (2004 apud DULLIUS, 2012, [n.p.]):

O conceito de “delito informdtico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contraven¢do, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informitica em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informadtica, que tem por elementos a integridade, a
disponibilidade a confidencialidade.

Segundo Guilherme Schmidt:

Através do conceito analitico finalista de crime, pode se chegar a conclusdo de
que crimes cibernéticos sdo todas as condutas tipicas, antijuridicas e culpdveis
praticadas contra ou com a utilizacfio dos sistemas da informatica. (SCHMIDT,
2014,).

Diante disso, ndo se pode confiar em quem estd do outro lado da rede, pois, é
nesse momento em que se fazem as vitimas, e os autores dos crimes ndo precisam de armas e

forca fisica, por exemplo, mas apenas a inteligéncia e persuasao.
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3 CONDUTAS TIPIFICADAS PELA LEGISLACAO VIGENTE

Um dos objetivos deste estudo € verificar a necessidade de criagdo de normas
especificas para adequar a evolugdo dos crimes cibernéticos as tipificacdes penais. Facamos
assim, a andlise das leis vigentes sobre o tema, existem duas leis que sdo relacionadas ao
cometimento de atos ilicitos por meio da plataforma virtual, a primeira é a Lei dos Crimes
Cibernéticos n°® 12.737/2012, também conhecida como lei Carolina Dieckmann, por ter
envolvido a atriz como vitima de um dos crimes que foi nesta lei prevista.

A outra lei é a 12.965/2014, chamada de Marco Civil, que regula os direitos e
deveres dos internautas, visando a protecdo e seguranca de seus dados e informagdes, bem
como a privacidade e sigilo, onde determina que a quebra de dados e informacdes particulares
s6 podem se dar por meio de ordem judicial e que as pessoas vitimas dos crimes como o de

divulgacdo de dados e de informagdes possam requerer a retirada destes do ar.

Importa mencionar também a Lei 12.735/2012 que determina a instalacdo de

delegacias especializadas para combater os crimes virtuais.

Deste modo, em analise a Lei dos Crimes Cibernéticos, citada anteriormente,

podemos descrever as tipificagdes que esta menciona, como:

e[nvadir redes, celulares ou algum dispositivo do qual ndo tenha a autorizacio,
com o intuito de obter informagdes, instalar algum virus ou adulterar e fragilizar o dispositivo
para prejudicar o proprietdrio ou quem faz o uso do equipamento;

eNos cometimentos dos atos acima, o agente na execugdo, obter conteido de
comunicacdo eletronica que sejam privadas como: e-mails, fotos, senhas, segredos
comerciais, controle remoto do dispositivo que foi invadido, etc;

*Apds a obtencdo dos contetiidos, se o agente vender, transmitir ou divulgar os
dados ou as informagdes que coletou a qualquer pessoa;

eProduzir, oferecer, distribuir, vender ou difundir programa de computador que
sirva para cometer 0s crimes previstos acima;

eFalsificacdo de cartdes de credito ou debito;

E importante analisar a descricdo destas tipificacOes penais existentes que se

amoldem aos casos concretos. Pois bem, é cedico que foi grande a evolucdo da sociedade
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desde a criacdo das normas regulamentadoras de que tratam este estudo, assim como houve

crescimento da drea informatica e virtual, como descreve CRESPO :

As denominagdes quanto aos crimes praticados em ambiente virtual sdo diversas,
ndo hd um consenso sobre a melhor denominag@o para os delitos que se relacionam
com a tecnologia, crimes de computagdo, delitos de informdtica, abuso de
computador, fraude informdtica, em fim, os conceitos ainda ndo abarcam todos os
crimes ligados & tecnologia, e, portanto, devese ficar atento quando se conceitua
determinado crime, tendo em vista que existem muitas situacdes complexas no
ambiente virtual. (CRESPO, (2011, p.48)

z

Deste modo, diante de novos conhecimentos € evidente que também fossem
expandidos os meios e plataformas para execu¢do dos crimes cometidos no ciberespaco,
devendo-se ter cautela quando a anélise de cada caso concreto, para a correta aplicacdo das
sancoes.

Cada vez mais, hd a criacdo de novas redes sociais, aplicativos, ambientes que
disponibilizam e facilitam a comunicacdo entre pessoas, sabe-se que sdo amplas as
plataformas para cometimentos de tais crimes, sendo disponibilizadas dentro delas varias
ferramentas que podem ser usadas de forma a facilitarem condutas delitivas.

Sendo assim, muitas pessoas se vem fragilizadas e prejudicadas diante do seu
compartilhamento de dados, que muitas vezes € feita de forma inocente, quando a vitima
acaba se envolvendo com seu ‘‘agressor”, seja por um relacionamento profissional,
emocional, ou at€é mesmo por um momento de caréncia ou inocéncia em questdo de idade,
pois como dito anteriormente na plataforma se encontram pessoas de todas as idades e
intencdes. Ocorre que, quando estas pessoas se tornam vitimas destes tipos de crimes, muitas
vezes nao conseguem prova-los, pois, existem mecanismos para ‘“apagar’ informagdes ou
acOes das condutas delitivas, além das demais dificuldades enfrentadas pela vitima, assim
como na opinido do advogado Daniel Burg em entrevista a Tadeu Rover, para a revista

juridica CONJUR (2017):

A internet facilita a impunidade, uma vez que a investigacdo € mais complicada e,
muitas vezes, quando € identificado o autor, ja ocorreu a prescri¢do. Isso sem contar
na questdo da fronteira: o crime pode ser cometido por alguém que estd em outro
pais, com leis completamente diferentes. “A fronteira acaba motivando também, de
certa forma, a impunidade. E aqui, infelizmente, ndo tem muito o que fazer. Porque
ndo tem como criar uma lei obrigando o cidaddo da Estonia a vir para o Brasil no
prazo"”

Para melhor entendimento, importa a diferenciacdo dos tipos de sujeitos ativos deste
crime. Em uma breve analise, podemos diferencia-los sabendo que possuem diversos graus de
periculosidade, como por exemplo, o sujeito ativo pode ser uma pessoa com pouco conhecimento na

drea, que apenas divulga alguma foto, video, ou informacdes, etc, de alguma pessoa sem o seu
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consentimento. Até uma pessoa com alto grau de conhecimento informdtico na rede que seja
necessdrio para o cometimento de tal crime. Diante dos diversos tipos de hackers, os que importam
para este estudo sdo os Hackers e os Crackers.

Primeiramente Hack vem do inglés e significa cortar/golpear, por este motivo este termo
foi adotado para designar aquelas pessoas que quebram a seguranca de outras, o hacker € aquela
pessoa que possui interesse € um bom conhecimento na drea da informatica. Por outro lado, o Cracker
foi um termo criado pelos préprios hackers, para que niao fossem confundidos, pois o cracker além de
ter vasto conhecimento em informatica e no funcionamento da rede, a usa de forma maléfica, sendo
este o principal sujeitos ativo deste estudo.

Conforme diz Renato Santino para o site Olhar Digital (2013):

As denominacdes foram criadas para que leigos e, especialmente a midia, ndo
confundissem os dois grupos. O termo "cracker" nasceu em 1985, e foram os
préprios hackers que disseminaram o nome em sua préopria defesa. A ideia era que
eles ndo fossem mais confundidos com pessoas que praticavam o roubo ou
vandalismo na internet.

Deste modo, o ordenamento juridico prevendo este tipo de acgdo, tratou de
assegurar os usudrios da plataforma quanto ao sigilo de seus dados, como no artigo 7° da Lei

12.965/14, que diz:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacao
pelo dano material ou moral decorrente de sua violagao;

II - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

IIT - inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo
por ordem judicial; (...)

No entanto, essa inviolabilidade poderé ser quebrada por ordem judicial, como se
pode ver no inciso II supracitado. Neste caso a regra € que o provedor de internet deve manter
os registros de conexdes guardados no prazo de 1 (um) ano, porém, hi uma exce¢dao por
requerimento cautelar da autoridade policial, administrativa ou pelo Ministério Publico,

citados nos artigos da mesma Lei, abaixo:

N

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autdnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento.

§ 1° A responsabilidade pela manuteng@o dos registros de conexdo nao podera ser
transferida a terceiros.



21

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderd
requerer cautelarmente que os registros de conexdo sejam guardados por prazo
superior ao previsto no caput.

§ 3° Na hipdtese do § 2°, a autoridade requerente terd o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de
autorizaco judicial de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2°, que perderd sua eficicia caso o pedido
de autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo
previsto no § 3°.

Ainda na mesma Lei € possivel perceber que o ordenamento juridico na tentativa
de encontrar o sujeito ativo de delitos cometidos na rede, possibilita a verificacdo de dados

pessoais como endereco residencial dos usudrios, conforme o artigo 10°, vejamos:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicagdes privadas, devem atender a preservacio da intimidade,
da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

§ 1° O provedor responsivel pela guarda somente serd obrigado a disponibilizar
os registros mencionados no caput, de forma autdénoma ou associados a dados
pessoais ou a outras informacgdes que possam contribuir para a identificagdo do
usudrio ou do terminal, mediante ordem judicial, na forma do disposto na Se¢do
IV deste Capitulo, respeitado o disposto no art. 7° .

§ 2° O conteddo das comunicacdes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer,
respeitado o disposto nos incisos II e III do art. 7° .

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsdvel pela provisdo de servigos de forma clara e atender a
padrdes definidos em regulamento, respeitado seu direito de confidencialidade
quanto a segredos empresariais.

Sendo que este artigo também prevé a limitagdo quanto as informacdes que
podem ser prestadas, respeitando os limites da vida privada de cada usudrio da rede. Podemos
perceber assim, a tentativa de Estado em conseguir identificar os usudrios da rede mesmo sem
ferir o seu direito a privacidade, sendo feito apenas, em casos excepcionais quando

necessario.
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4 - LACUNAS DA LEGISLACAO

Percebe—se que as condutas tipificadas no capitulo anterior sdo basicamente as de
invadir ou violar um dispositivo e dele se beneficiar, seja em beneficio préprio ou para
terceiros, ou fragilizar o sistema, adulterar dados, divulgando informag¢des para prejuizo do
proprietario, etc.

O Novo Diciondrio de Lingua Portuguesa, escrito por Candido de Figueiredo

(1913) nos da a defini¢do de algumas dessas condutas, como as principais:

Invadir: Entrar em. Entrar 4 forca em: os franceses invadiram Portugal. Ocupar
violentamente. Conquistar. Difundir-se em: a peste invadiu a Russia. (p. 1122)

Violar: ofender violentamente. Transgredir: violar as leis. Forcar. Poluir. Atentar
contra o pudor de. Profanar. Devassar ou divulgar abusivamente: violar segredos.
(p- 2091)

Pois bem, este tipo de crime € caracterizado como crime formal, sendo necessério
apenas que o agente efetive o mero ato de invadir ou violar o dispositivo para que seja
enquadrado na tipificagdo penal do artigo, ndo sendo necessario que ele consiga com tal ato,
um resultado, como o de vasculhar, coletar dados, etc.

No entanto, diante dessas descri¢des de condutas, a lei deixou uma lacuna sobre
quem invade ou viola dispositivos que ndo possuem barreiras como por exemplo senhas de
acesso e antivirus, e sdo vasculhados por terceiros, se usados sem autorizacdo do seu
proprietario, ndo merecem tal abrangéncia pela lei diante de sua conduta de ferir a privacidade
do outro?

Desta forma, essa lacuna se d4 pelo principio da legalidade penal, pois ndo se
pode punir condutas que ndo sio previstas em lei, em conformidade com o artigo 5°, XXXIX,
da Constitui¢do Federal de 1988: “ndo hd crime sem lei anterior que o defina, nem pena sem

prévia cominagdo legal”.

Rogério GRECO (2017) diz:

Muito se tem discutido, atualmente, a respeito dos chamados delitos de
informdtica, também reconhecidos doutrinariamente por meio das
expressoes: crimes de computador, crimes digitais, crimes cibernéticos,
crimes via internet, dentre outras.

Segundo NUCCI (2008):
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“A norma penal incriminadora, impositiva de san¢do, deve ser
a ultima ratio, ou seja, a ultima hipdtese que o Estado utiliza para
punir o infrator da lei.”
Deste modo, entende-se que o Direito Penal ndo vé tipicidade em tais condutas,
sendo que sua aplicacdo s6 se faz em ultima ratio. No entanto, a Constituicdo Federal em seu
artigo 5° assegura a inviolabilidade da privacidade, vejamos:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a 17
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: X - sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indeniza¢@o pelo dano material
ou moral decorrente de sua violagdo;

Assegurando assim, indenizagdo as vitimas dos crimes que violem tais direitos,
pois, apesar de a legislacdao especifica ndo abarcar as condutas supracitadas, que ferem a
privacidade alheia por meio de dispositivos eletronicos, a Constitui¢do Federal, trata de

assegurar as vitimas dessa violagdo sendo este um direito fundamental.
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5 PENALIDADES IMPOSTAS

O objetivo deste capitulo é analisar as penas aplicadas aos crimes cibernéticos, como forma de
coibir sua pratica. Este ¢ um dos objetivos mais complicados deste estudo, pois como
mensurar um tempo de pena para tal crime que pudesse impedir ou a0 menos coibir o seu

cometimento?

Pois bem, analisemos o artigo citado abaixo:

“ Art. 154-A. Invadir dispositivo informdtico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca € com o
fim de obter, adulterar ou destruir dados ou informacgdes sem autorizagdo
expressa ou ticita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pritica da
conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econdémico.

§ 3° Se da invasdo resultar a obteng¢do de contetido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim
definidas em lei, ou o controle remoto nao autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave.

§ 4° Na hipétese do § 3° , aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:
I - Presidente da Republica, governadores e prefeitos;
IT - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.”
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Surge a duvida se seriam estas penas de deten¢do de 3 (trés) meses a 1(um) ano e
de reclusdo de 6 (seis) meses a 2 (dois) anos, apesar das suas majorantes, um meio de coibir a
pratica destes crimes.

Alguns agentes, no entanto, preferem correr o risco de serem condenados a estas
penas em troca do risco de cometer o crime e tentar se esconder apds o delito, pois terdo um
beneficio satisfatério com o que conseguirem desta ag¢do criminosa, caso hao sejam
encontrados.

No ano passado a Comissdo de Constitui¢do e Justica e de Cidadania (CCJC)
aprovou o Projeto de Lei 154/19 do Deputado José Nelto (PODE-GO), que altera o Cddigo
Penal afim de agravar as penas de crimes praticados no ciberespaco, deste modo o projeto
segue aguardando andlise pelo Plendrio da Camara dos Deputados.

Outro Projeto de Lei que segue para andlise pela CCJC € o 4287/19, segundo a

explicacdo da ementa:

Busca alterar os arts. 141 e 154-A do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Coédigo Penal), para modificar a disciplina dos crimes cibernéticos buscando
acrescentar hipétese de agravamento da pena de crime contra a honra, quando
cometido usando a internet, e tipifica a "Invasao de dispositivo informético", como a
conduta de obter, adulterar ou destruir dados ou informagdes sem autorizacdo do
usudrio do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

Deste modo, o PL segue o mesmo intuito do anterior que ja foi aprovado pela
CCJC, agravando as penas dos crimes contra a honra quando cometidos usando a internet e
tipificando a conduta de invasdo de dispositivo informdtico. Buscando assim, mais

severidade aos delitos cometidos no meio virtual.
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6 CONSIDERA COES FINAIS*

A evolugdo da sociedade acontece dia a pds dia, existem acontecimentos que
revolucionam o mundo de um dia para outro e outros que vao sendo construidos e pensados
devagar como forma de suprir uma necessidade, assim foi com o surgimento da internet,
comegou pela necessidade de comunicagdo entre grupos de guerra, na década de 60, durante a
Guerra Fria. Desde essa época, até hoje, € imensurdvel o quando este meio de comunicagao se
evoluiu.

O tema do presente estudo foram os crimes cometidos na plataforma virtual e a
elaboracdo deste estudo surgiu da necessidade de verificar se as leis que vigoram sobre o
tema, estdo aptas a punir e coibir o seu cometimento.

Para tanto, abordamos o entendimento do funcionamento da plataforma virtual
onde sdo cometidos tais delitos e posteriormente analisamos as normas vigorantes que
tipificam estas condutas, bem como as penalidades aplicadas a elas.

O presente estudo, expds que o Direito busca evoluir para se amoldar aos casos de
crimes que infelizmente ocorrem no campo virtual, assim como em vdarios outros campos,
pois sempre estamos sujeitos a sermos vitimas de pessoas que buscam sempre se beneficiar de
outras, nas mais diferentes e oportunas ocasides.

Sendo assim, apds este exaustivo estudo podemos considerar alguns pontos,
como, sendo necessdria a elaboragdo de novas leis para tipificar as condutas prevista neste
tipo de crime, pois, estas ndo conseguem abranger tais condutas evolutivas, sendo que, as
mudancas nos meios de execucdo dos crimes e as finalidades dos agentes tiveram grande
evolucdo desde a criacdo das leis que vigoram em nossa legislagdo, sendo esta atualmente
ineficiente. Quanto as lacunas evidenciadas neste estudo, apesar do Direito Penal ndo ter
tipificacdo para tais acgdes, o ordenamento juridico brasileiro se vale do direito a
inviolabilidade da privacidade, conforme preceitua o artigo 5°, X da CF/88.

Outro ponto importante, constatado neste estudo € que um dos seus objetivos
segue sendo atendido, qual seja o de aumento das penas cometidas nestes crimes virtuais
devido a vulnerabilidade dos usudrios, evidenciando assim, a importancia do agravamento das
penas praticadas nestes delitos, afim de coibir sua pritica, se mostrando eficazes em sua
aplicacdo em relagd@o as puni¢gdes aos agentes Criminosos.

Outro lado é que, infelizmente também é possivel constatar que ainda hd uma enorme
dificuldade com relacdo a encontrar o sujeito ativo destes crimes. E que o Estado deve investir mais na

criacdo de meios eficazes para a identificacdo de seus usudrios, para que, caso seja necessdrio, possa

estar o “encontrando” e desta forma trazendo ao usudrio de boa indole, maior seguranga no acesso a
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plataforma virtual que se faz tdo util e necessdria nos dias atuais. Bom, o que se espera € que com o
crescimento dos usudrios e dos crimes praticados nesse meio, a legislacdo vigente consiga alcancar
estes individuos que usam de meios ardilosos para se beneficiar e que consiga os punir, como forma de
incentivar os demais usudrios a nio praticarem estes atos € ndo haver casos de reincidéncia por parte
do sujeito ativo.

O Estado conta com a inteligéncia de seus servidores para encontrar meios
capazes de suprir tais necessidades. Seria diante disso, possivel a criacao de um cdédigo por
usudrio? Como exemplo, os aparelhos, se cada um possui seu endereco IP, sendo capaz de o
rastrear e encontrar, porque nao cada usuario possuir o seu codigo, vinculado a seu CPF e
digital, que possibilite acesso a todos os seus dados pessoais, podendo ser consultados
mediante determinacao judicial quando necessario. Obviamente, este meio também seria alvo
de Crackers, que usariam destes codigos de acesso a internet para se eximirem de usar o seu
pessoal. Pois bem, o Estado seria capaz de criar um meio de assegurar os cidadaos usudrios da
rede? Estaremos nos, seguros quanto a privacidade de nossos dados ao navegarmos nesta
plataforma?

Uma coisa € certa, sempre estaremos vulnerdveis, pois, apesar de existirem
diversos meios de criar barreiras de protec@o a nosso direito, intimidade e seguranga, também
existem meios de quebra-los. Cabe ao direito tentar a0 méximo reconstruir essa barreira que

por hora pode ter sido destruida, buscando justica a vitima, punicdo ao delinquente e

reprimenda ao cometimento de tais crimes.
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