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RESUMO

A presente monografia tem por intuito, esclarecer duvidas e requintar a
compreensao no tocante ao universo dos crimes eletronicos, 0s quais estdo se
tornando mais frequentes. No Brasil, os ataques cibernéticos estdo cada dia mais
evoluidos e sofisticados. A fim de erradicar esse problema e proteger 0os usuarios
gue eventualmente pudessem ser vitimas desses crimes, foram elaboradas leis que
inicialmente se mostraram ideias promissoras, mas que com 0 tempo se revelaram
ineficientes no combate desses delitos. Ao decorrer do presente trabalho serdo
abordados os aspectos historicos e conceituais dos crimes cibernéticos, sera
informado quais sdo as normas abrangentes aos crimes virtuais, e ainda dentro da
perspectiva do estudo monogréafico serd exposto uma série de instru¢des, medidas
assecuratorias para se proteger do mundo dos cibercrimes.

Palavras chave: crimes eletronicos, cibercrimes, combate, ineficientes.



ABSTRACT

This monograph aims to clarify doubts and refine understanding regarding the
universe of electronic crimes, which are becoming more frequent. In Brazil, cyber
attacks are increasingly evolved and sophisticated. In order to eradicate this problem
and protect users who might eventually be victims of these crimes, laws were drafted
that initially showed promising ideas, but which in time proved to be ineffective in
combating these crimes. Throughout the present work, the historical and conceptual
aspects of cyber crimes will be addressed, the comprehensive norms for cyber
crimes will be informed, and even within the perspective of the monographic study, a

series of instructions, security measures to protect yourself from the cybercrime.

Keywords: electronic crimes, cybercrimes, combat, inefficient.
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INTRODUCAO

O avango tecnolégico proporcionou muitas facilidades, comodidades e
podemos dizer que até se tornou um “passatempo” para a sociedade
contemporanea, se tornou, nos dias atuais, um verdadeiro fenébmeno que modificou
e remodelou sociedades em diversas areas. (CASTELLS, 2019). Todavia, abriu
varias brechas para a prética de delitos, chamados de crimes virtuais ou
cibernéticos.

Podendo destacar que atualmente, essa pratica delituosa aumentou de forma
preocupante, consequéncia do isolamento causado pelo surgimento do Vvirus,
COVID-19. E importante destacar que, independentemente do nivel social, cultural,
todos os usuarios, estao passiveis de sofrer algum tipo de crime virtual. O problema
€ que, por muitas vezes quanto maior o nivel de exposicdo de informacdes pessoais,
maior o risco de sofrer algum golpe. (ROZA, 2016).

Conforme o que vem sendo exposto na literatura, cada dia mais vem
crescendo 0s numeros de pessoas que acessam a internet, a cada dia sao criadas
mais de mil homepages por dia, 0 que acontece é que 0s usuarios que ali se
encontram estdo sujeitos aos mais variados crimes, estes, que ndo encontram
barreiras para perpetuar-se por toda a rede, deixando estragos imensos na vida dos
internautas de boa-fé (PINHEIRO, 2010).

O presente trabalho monogréafico vem com a ideia central de elencar todas as
modalidades dos crimes virtuais, de modo a abordar conceitos de internet,
elencando um rol de condutas criminosas pela internet, evidenciando os percal¢os
causados pela falta de uma regulamentacédo especifica acerca do tema e apontando
peculiaridades sobre mecanismos de investigacdo e obtencdo de provas, além de
também indagar a forma que o Estado poderia efetivar o aparato legal contra a
pratica dos crimes cibernéticos, acompanhando o desenvolvimento tecnologico.
Identificando ainda, se o direito penal brasileiro esta totalmente adequado para as
realidades da sociedade moderna, qguando o assunto é crimes virtuais. (MEIDEROS,
2020)
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1.1 PROBLEMA

O Estado tem aparato necessario para o combate e prevencado das condutas

delituosas praticadas pela internet?

1.2 HIPOTESE DE ESTUDO

Os legisladores brasileiros precisam produzir leis préprias para essa prética
de delito, sendo essa modalidade um crime como qualquer outro tipificado no cédigo
penal brasileiro, tendo altos indices de impunidade por nédo ter a legislacéo
especifica. E preciso que o poder legislativo evolua junto com a tecnologia, a
sociedade brasileira carece que os legisladores coloquem o cddigo penal para
caminhar simultaneamente com as necessidades que surgem por causa da
constante evolucdo. Ademais, poderia ser criado um canal para as denuncias, criar
delegacias especializadas sobre este assunto, e um melhor treinamento e

capacitacao dos seus agentes para agir sobre este crime.

1.3 OBJETIVOS
1.3.1 OBJETIVO GERAL

Analisar 0 aparato necessario que o Estado tem aparato para o combate e

prevencao das condutas delituosas praticadas pela internet.

1.3.2 OBJETIVOS ESPECIFICOS

a) Discorrer sobre a evolugéo historica e conceito dos crimes cibernéticos

b) Verificar as espécies de crimes virtuais

c) Analisar a Legislacédo e projetos de leis sobre os crimes virtuais, a forma que
o Estado pode promover a efetividade do aparato legal, atuando no combate

e prevencao das condutas delituosas praticadas por meio da internet
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1.4 JUSTIFICATIVA

A matéria de estudo é de suma importancia pois se trata de um dos crimes
mais praticados na atualidade e que tem a tendéncia de aumentar ainda mais 0s
casos. Atualmente, devido ao isolamento social decorrente da epidemia de COVID-
19, as pessoas sairam das ruas e se conectaram ao mundo virtual, e hoje crimes
como furto, roubo, deram lugar ao desenvolvimento de novas praticas de crimes,
como os crimes cibernéticos. Como a internet esta sempre evoluindo e sendo
sempre buscada por todos, acaba chamando a aten¢ao de criminosos para atuar e
estar efetuando golpes por este meio. Por isso existe a necessidade de tipificar os
crimes cibernéticos, para uma melhor efetividade na seguranca social, uma vez que
os ciber crimes ndo param, e ndo contendo leis especificas, a dificuldade em definir
a competéncia, e de identificar o sujeito do crime, acabam se concretizando em

muitas impunidades.

1.5 METODOLOGIA DO ESTUDO

A pesquisa a ser realizada neste projeto classifica-se como descritiva e
explicativa. Isso porque busca proporcionar maior compreensdo sobre o tema
abordado com o intuito de torna-lo mais explicito. Quanto a metodologia fez-se a
opcdo pelo método dedutivo. Esta op¢cdo se justifica porque o método escolhido
permite uma analise aprofundada acerca do tema. Em relacdo ao procedimento
optou-se por uma abordagem direta. E por fim, utilizar-se-a de pesquisas
bibliograficas, com analises de livros, artigos e outros meios impressos e eletrénicos

relacionados ao assunto.

1.6 ESTRUTURA DO TRABALHO

No primeiro capitulo apresentamos a introdugdo com a contextualizagdo do
estudo; formulacdo do problema de pesquisa; as proposi¢coes do estudo; os
objetivos geral e especifico; as justificativas, relevancia e contribuicbes da proposta

de estudo; a metodologia do estudo, bem como defini¢cao estrutural da monografia.
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No segundo capitulo discorremos sobre como é feita a prevencdo e o
combate estatal em relacdo aos crimes eletrénicos, a evolucdo histérica, e
conceituacao dos crimes cibernéticos.

No terceiro capitulo, serdo apresentadas as classificacbes deste meio de
delito, assim como suas modalidades e seus tipos, além de arrazoar as grandes
redes utilizadas para a pratica dos atos ilicitos, e como de fato ocorre um crime
virtual.

Por fim, no quarto capitulo analisamos a legislacdo vigente e projetos de leis

acerca dos crimes virtuais.
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2. CIBERCRIMES E ATUACAO ESTATAL

2.1 EVOLUCAO HISTORICA

Na década de 1970, surgiu nos Estados Unidos a internet, enquanto o
Departamento de Defesa Norte-Americano criou um meétodo que estabelecia
conexdo Vvarios centros de pesquisas militares, autorizando a entrega de
informacdes e dados. S6 ao acumulo foi realizavel devido a quantidade de estudos
sobre a informatica, e igualmente ao crescimento dos computadores (TEIXEIRA,
2007).

No inicio, 0 seu uso na época estava limitado apenas aos Estados Unidos,
para fins de pesquisas em universidades, mais tarde se expandiu ao uso comercial e
depois, se ampliou ao continente Europeu. A rede foi ganhando dimensédo nas
realidades sociais, e na década de 80, evolui para o termo internet. O tempo, e as
pesquisas realizadas foram elementos cruciais para o que hoje possivel, por meios
tdo rapidos e simples (TEIXEIRA, 2007).

O surgimento dessa nova tecnologia possibilitou ao ser humano véarias
mudancas e conceitos, englobando todas as areas de qualquer usuario, seja no
ramo profissional, proporcionando o rapido movimentagéo de envios de dados, ou no
lazer, contribuindo para o colhimento de noticias de todo o mundo em muito pouco
tempo, com 0 acesso a jornais e revistas online, por exemplo. Com todo esse
mecanismo, quem poderia delinear que algo feito com o intuito justo, fosse atingir
propor¢des tao criminosas como as que hoje sao percebidas? Assim como todas as
coisas disponiveis ao ser humano se tornam objeto de crueldade em algum
momento, com a internet ndo poderia ser diferente (LIMA E DUARTE, 2020)

Apesar do conceito ser antigo, a citacdo “cibercrime” surgiu somente no final
da década de 90, em uma reunido que se destinava a um debate sobre o combate
as praticas ilicitas na internet com puni¢cdes e medidas que visam coibir esses atos.
Desde entéo, o termo passou a ser usado para designar infragcdes penais praticadas
online. (D’'URSO, 2017)

No entanto, a sucessiva mutacao tecnoldgica dificulta o combate aos delitos,

gque estdo simultaneamente crescendo com as novas tecnologias. Assim, com 0 uso



15

incontido e indiscriminado da web, alguns individuos com conhecimento em
informatica passaram a se aprimorar e utilizar esses conhecimentos roubando
informacgdes criptografadas, como ja havia acontecendo ha tempos, para obter
proveito econdmico ou ainda, por mera diversao. Sujeitos esses que ganharam a
pronunciacdo de hackers, um indicativo atual para sujeitos que sempre existiram.
Portanto, com o desenvolvimento e popularizacédo da internet, a quebra de codigos e
invasdo de sistemas deixou de ser um instrumento de guerras para se tornar uma
oportunidade de lucro ilicito ou mero passatempo, fazendo da criminalidade virtual
uma doenca social. (JESUS e MILAGRE, 2016)

2.2 ASPECTOS CONCEITUAIS DOS CRIMES CIBERNETICOS

Variadas sado as denominacdes para o tipo penal, alguns autores de forma
brevemente descrevem os cibercrimes (INTERPOL, 2015) como atividade criminosa
ligada diretamente a qualquer acdo ou pratica ilicita na Internet. Consistindo o crime
em fraudar a seguranca de computadores, sistema de comunicacdo e redes
corporativas. Assim, o cibercrime, nada mais é do que uma conduta ilegal realizada
por meio do uso do computador e da internet (ROSA, 2002, p.53-57).

No entanto, esses delitos possuem um significado bastante complexo,
podendo alcancar tanto um U0nico usuario, quanto grandes empresas, 0Orgaos
publicos e organizacfes. Além disso, por se tratar de um instrumento eficiente, esses
criminosos possuem a facilidade, de ao mesmo tempo, fazer diferentes vitimas em
atagues variados e em lugares diversos. (UPIS, 2019)

Outros autores como Frabizio Rosa, (2006, p. 55), conceitua de uma forma

mais expressiva e detalhada os crimes virtuais, apresentando que:

A acdo atente contra o estado natural dos dados e recursos oferecidos por
um sistema de sequéncia de dados, seja pela compilagdo, armazenamento
ou entrega de dados, na sua forma, compreendida pelos elementos que
compdem um sistema de tratamento, transmissdo ou armazenagem de
dados, ou seja, ainda, na forma mais rudimentar; O “Crime de Informatica" é
todo aquele procedimento que atenta contra os dados, que faz na forma em
gue estejam armazenados, compilados, transmissiveis ou em transmissao;
Assim, o “Crime de Informatica” pressupde dois elementos indissoluveis:
contra os dados que estejam preparados as operacdes do computador e,
também, através do computador, utilizando-se software e hardware, para
perpetra-los; A expresséo crimes de informatica, entendida como tal, é toda
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a acdo tipica, antijuridica e culpavel; Nos crimes de informéatica, a agdo
tipica se realiza contra ou pela utilizacdo de processamento automatico de
dados ou a sua transmissdo. Ou seja, a utilizagdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele a ordem econdmica, a integridade corporal, a
liberdade individual, a privacidade, a honra, ao patrimoénio publico ou
privado, a Administracédo Publica.

Decerto se tem todos os tipos de condutas delituosas que sdo praticadas
online, desde pedofilia, prostituicao, trafico, pirataria, até sabotagem e terrorismo. A
digitalizacdo dos métodos de trabalho tem causado ao Brasil, transtornos
provocados por uma nova onda de crimes cibernéticos.

No Brasil, por exemplo, o Hospital do Céancer de Barretos, e outros
administrados pela Fundacdo Pio XIl, tiveram as fichas de seus pacientes
sequestradas e o resgate pedido era de quase mil reais por computador em bitcoins
(dinheiro virtual). O mesmo ficou com seu sistema desativado por trés dias, o que
gerou atrasos e prejuizos a muitos pacientes. (VEJA, 2017)

Muito se sabe o quanto tem crescido as modalidades para praticar esses
delitos, nosso pais jA tem em sua histéria condutas informaticas danosas. Outro
exemplo dessa infeliz estatistica € o do ex-prefeito Paulo Maluf, o qual, nas elei¢cdes
de 2003, foi o primeiro politico a sofrer sabotagem digital. Os hackers invadiram o
site do politico espalhou e-mails a todos os eleitores cadastrados, divulgando
mensagens de cunho difamatério. (SOARES, 2000)

2.3 APREVENCAO E O COMBATE DO ESTADO AOS CIBERCRIMES

Diante da emergéncia de salde publica ocasionada pela pandemia do
coronavirus, a ocorréncia de crimes cibernéticos tomou proporgdes ainda maiores. A
medida de prevencao de isolamento social fez com que os 134 milhdes de usuarios
de Internet brasileiros passassem a depender ainda mais da internet e das
Tecnologias de Informacdo e Comunicacao (TICs), para realizar atividades como o
trabalho remoto, ensino a distancia, compras virtuais, telemedicina e até mesmo
para acessar o auxilio emergencial conferido pelo governo, criando ambiente fértil
para a propagacdo de varios ataques cibernéticos.(FERREIRA, SERRAGLIO,
CANHOTO, ARAGAO, CHICARONI, 2020)


https://www.interpol.int/Crimes/Cybercrime/COVID-19-cyberthreats
https://cetic.br/pt/noticia/tres-em-cada-quatro-brasileiros-ja-utilizam-a-internet-aponta-pesquisa-tic-domicilios-2019/
https://cetic.br/pt/noticia/tres-em-cada-quatro-brasileiros-ja-utilizam-a-internet-aponta-pesquisa-tic-domicilios-2019/
https://jornal.usp.br/artigos/a-educacao-e-a-escola-em-tempos-de-coronavirus/
https://www.kaspersky.com.br/blog/phishing-covid-smartphone-pesquisa/14663/
https://www.kaspersky.com.br/blog/phishing-covid-smartphone-pesquisa/14663/
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Esses crimes virtuais s6 tem o internauta como vitima se ele ndo for
previamente instruido sobre essas agressoes, ja que esse tipo de ato ilicito € um dos
anicos que a vitima sai com éxito ao reagir a agressdo. Em consequéncia disso, um
dos érgdos que vem se destacando na buscar para melhor proteger e instruir a
sociedade € o Ministério Publico do Estado da Bahia que criou um nucleo especifico
para atender a demanda dos atos ilicitos virtuais, esclarecer as duvidas da
populacao e contribuir no combate a esses delitos com o Nucleo de Combate aos
Crimes Cibernéticos (NUCCIBER).

Com a finalidade de articular, em conjunto com os Promotores de Justica,
medidas judiciais e extrajudiciais necessarias a efetivacdo do combate aos
crimes cibernéticos de competéncia e ambito estadual, o Ndcleo de
Combate aos Crimes Cibernéticos do Ministério Publico do Estado da Bahia
— NUCCIBER - fornece todo o suporte basilar que fundamente tais medidas
ou que possibilite a identificacdo da autoria delitiva para prosseguimento em
investigagBes tradicionais. A denlncia de crime cibernético pode ser
efetuada em qualquer canal de acesso ao cidadao, a saber, pessoalmente,
por telefone, site ou e-mail. Ao receber a denulncia de um crime virtual em
um dos departamentos da Instituicdo, esta sera encaminhada ao Promotor
de Justica competente para atuar e dar andamento a solugdo desta
demanda. Havendo a flagrante necessidade de atuacdo, o Nucleo de
Combate aos Crimes Cibernéticos do Ministério Publico do Estado da Bahia
— NUCCIBER - é acionado para prestar auxilio. A partir do recebimento de
oficio requerendo investiga- 63 ¢des preliminares, o Nucleo diligéncia a
situacdo. (PATURY, SALGADO, TEIXEIRA FILHO. 2017. P&g. 10).

Pode-se observar que preliminarmente a investigacdo se inicia por meio de
artificios disponibilizados na web no qual se retira todas as informacfes pertinentes
a respeito do caso em questdo com o intuito de encontrar o dispositivo informético
percussor do ato ilicito.

E apresentado muitas medidas preventivas fomentando a devida instruc&o
legal da populacdo em conformidade com a Lei 12.965/14, estabelecendo assim a
incluséo digital mais segura da populagéo, fomentando uma navegacao na web mais
ética (NUCCIBER)

E necessario, para um melhor combate contra os crimes cibernéticos, a
capacitacao e treinamento dos membros do Poder Judiciario sobre os perigos que a
internet reserva, cursos sobre as redes sociais e suas possiveis manipulacdes
indevidas como também as particularidades dos crimes digitais, 0os conceitos sobre

esse novo perigo eminente, o respaldo na sociedade, os novos bens juridicos
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emergentes, juntamente com as possiveis formas de investigacdo. (PATURY,
SALGADO, TEIXEIRA FILHO, 2017)

Em um primeiro momento a oficina versa sobre Introdugdo & Crimes
Cibernéticos. Neste encontro é repassada a parte conceitual desta nova
modalidade de delito, ressaltando as formas de configuragdo de um Crime
Cibernético e suas classificac@es. Importante também é reforcar os termos
técnicos da area de Tecnologia da Informacé&o mais usuais e de grande valia
para fomentar o didlogo entre os érgaos investigativos. Na explanacéo
seguinte, os profissionais desenvolvem as noc¢8es preliminares da pratica
investigativa. Casos concretos de investigacdo como cyberbulling, fraudes
eletrbnicas e bancérias, praticas de phishing Scam, crimes cometidos
através de emails, pedofilia, racismo, dentre outros sdo apresentados,
debatidos e trabalhados nas oficinas. (PATURY, SALGADO, TEIXEIRA
FILHO. 2017. P4g. 13).

Assim também, instruindo os profissionais sobre a preservacdo da
privacidade, a maneira correta de se executar a liberdade de expressdo na web sem
ferir a ética, a responsabilizacdo pelos conteddos publicados em suas redes sociais
como também o respaldo das mesmas, tudo isso vislumbrando o combate a inércia
estatal em face aos delitos virtuais. (PATURY, SALGADO, TEIXEIRA FILHO, 2017)

Outra forma de prevencdao seria através da realizacdo de palestras educativas
nas escolas e universidades, que possam ensinar como melhor usar a internet,
evitando a exposicao desnecessaria dos usudrios. Alertando sobre o uso moderado
da internet para uma melhor vida saudavel e social. Pois 0 jovem que compartilha
algo na web esta lancando uma informacédo sua a todo o publico mundial e o Estado
deve conscientizar a populacédo de que apds se publicar algo na internet se perde o
controle dessa publicacéo, ja que quando ela é disponibilizada no mundo virtual
permite-se que qualquer pessoa a veja ou faca download. (PATURY, SALGADO,
TEIXEIRAFILHO, 2017)

Outro perigo emergente na web sdo os fakes, que se tratam de pessoas que
criam uma espécie de personagem para poder obter vantagens sobre outras
extraindo informacdes ou as persuadindo a pratica de algum ato. Desse modo, ndo
existe uma barreira de protecdo adequada para os usuarios (PATURY, SALGADO,
TEIXEIRA FILHO, 2017).
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Ainda mais interessante e necessério seria a criagdo de uma nova lei, pois, 0
Brasil ainda ndo foi contemplado com uma legislacdo especifica que regulamente
todas as hipdteses pertinentes aos crimes cibernéticos, por isso deixa a sociedade
desprotegida nesse aspecto. Assim, € necessario o estudo e uma analise minuciosa
de uma possivel redacgao legal que possa regulamentar as condi¢cfes e politicas que
devem ser adotadas na web, a tipificacdo de condutas danosas ou reprovaveis pela
sociedade, os crimes cibernéticos e também as devidas puni¢des, a regulamentacao
dos provedores, bem como das plataformas dos sistemas, a criminalizacdo da
propagacdo de virus e qualquer outra conduta ou artificio referente a seara digital
gue respalde negativamente no ambito social ou fira a dignidade da pessoa humana.
O ordenamento juridico brasileiro precisa de uma regulamentacdo especifica que
possa proteger os novos bens juridicos que emergiram da tecnologia (PATURY,
SALGADO, TEIXEIRA FILHO, 2017).
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3. TIPOS PENAIS, DESDOBRAMENTOS DA PRATICA DESTE CRIME

3.1 SUAS CLASSIFICACOES E MODALIDADES

Atualmente, cresce o numero de pessoas que acessam a internet. Existem
diversos websites na rede mundial de computares e a cada dia sdo criadas mais de
mil homepages. Na internet atual & possivel se encontrar basicamente de tudo
desde comprar um livro até mesmo participar de uma graduacao a distancia, o que
ocorre é que todo usuario que deste meio usufrui estdo expostos aos mais variados
crimes pois ndo ha barreiras concretas para que estes deixem de perpetuar por toda
rede causando imensos estragos no cotidiano dos internautas de boa-fé. (MARTINS,
2017)

Constatar e classificar um crime virtual ndo é tarefa simples e facil, pois
ainda sdo poucas as conclusdes existentes. O fato se deve a tecnologia, que evolui
rapidamente e a opinido dos legisladores segue no mesmo ritmo. Alguns criminosos
utilizam computadores para cometer de crimes, porém ha casos que sem a
informatica ndo seria l6gico o cometimento de determinados crimes. Neste sentido
Crespo (2011, p.60) referenciando a Tiedemann que formulou em 1980 as classes

dos delitos de informatica:

a) Manipulacdes: podem afetar o input (entrada), o output (saida) ou mesmo
0 processamento de dados; b) Espionagem: subtracdo de informacgbes
arquivadas abarcando-se, ainda, o furto ou emprego indevido de software;
¢) Sabotagem: destruigcdo total ou parcial de programas; d) Furto de tempo:
utilizacdo indevida de instalacbes de computadores por empregados
desleais ou estranhos.

GRECO FILHO (2000, p.85) fraciona as classes da seguinte forma tendo
em vista condutas contra sistemas de informatica e condutas contra outros bens

juridicos:

Focalizando-se a Internet, ha dois pontos de vista a considerar: crimes ou
acbes que merecem incriminagdo praticados por meio da internet e crimes
ou acdes que merecem incriminagdo praticados contra a Internet, enquanto
bem juridico autbnomo. Quanto ao primeiro, cabe observar que os tipos
penais, 15 no que concerne a sua estrutura, podem ser crimes de resultado
de conduta livre, crimes de resultado de conduta vinculada, crimes de mera
conduta ou formais (sem querer discutir se existe distingdo entre estes) e



21

crimes de conduta com fim especifico, sem prejuizo da inclusdo eventual de
elementos normativos. Nos crimes de resultado de conduta livre, a lei
importa apenas o evento modificador da natureza, com, por exemplo, o
homicidio. O crime, no caso, € provocador o resultado morte, qualquer que
tenha sido o meio ou a acdo que o causou.

Existem distincbes em todas classificacdes expostas contudo ha também
pontos em comum, alguns posicionamentos tém como objeto protegido os meios
eletrbnicos, ou seja, o bem juridico e outras como o meio eletrdnico com forma ou
instrumento de lesionar outros bens juridicos tornando esta Ultima um entendimento
que abarca mais acerca das praticas. (MARTINS, 2017)

Varios autores usam o termo “crime” quando falam de condutas lesivas a
sistemas informaticos, a dados ou informacg@es. Assim, verificar condutas criminosas
que se propagam pela internet € uma tarefa delicada, pois é dificil localizar onde o
agente que efetuou o crime se encontra, pois, a préatica destes delitos ndo encontra
barreiras pela internet e circulam livres pelo sistema global de comunicacdo mundial.
(MARTINS, 2017)

A maioria destas ac¢Oes delituosas ocorrem tanto pela rede quanto pelo
mundo real, porém alguns crimes tém certas peculiaridades o que torna necessario
uma adequacdo quanto ao seu tipo penal. Deste modo, analisamos a seguir

algumas modalidades de crimes cibernéticos. (MARTINS, 2017)

3.1.1 INVASAO E PRIVACIDADE

Pela atuacdo da grande parte da populacdo utilizando a rede mundial de
computadores, iniciou a ramificar de forma bem ampla um numero ilimitado de
informacdes nesta rede, tanto informacfes que sao inseridas através de cadastro em
sites comerciais, quanto preenchimento de formulérios eletrdnicos para através de
perfis para adeséo a redes sociais. (DIWAN, 2016)

Os usuérios utilizam as redes para acesso a diversos tipos de dados, pois a
internet possibilita a realizacdo de varias atividades, o que ocorre é que todas

informagdes disponibilizadas com ou sem autorizagcdo pela internet, podem trazer
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penalidades a pessoas juridicas ou fisicas que usam destas informagcfes sem
consentimento. (DIWAN, 2016)

O cadigo civil brasileiro também garante a protecdo da privacidade, assim
como também a Constituicdo Federal (CF), quem em seu artigo 5°, X, garante a
qualquer cidadao que nao tenha a sua privacidade respeitada, o direito a reparagao,

sendo aquela considerada inviolavel.

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a 17
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagéo pelo dano material ou moral decorrente de sua violacéo;

O que se deve é resguardar o cidaddo também no que diz respeito aos seus
dados disponibilizados na internet, sejam eles inseridos através de 6rgaos publicos,
comercio eletrdnico ou até mesmo através de entes privados. Informacgdes pessoais
de qualquer pessoa natural ou juridica ndo deveriam ser tratadas como mercadorias
desconsiderando assim seus aspectos objetivos. E dever do Estado garantir ao
cidaddo o direito de protecdo a sua identidade, e que dados disponibilizados sejam

usados somente para um objetivo especifico. (SILVA, 2020)

3.1.2 ESPIONAGEM ELETRONICA

Atualmente, a utilizacdo de tecnologias da informatica por pessoas €
crescente, com isso também cresce a dependéncia das empresas por softwares
diversos, o que eleva o tempo de conexdo de ambas situacdes a rede mundial de
computadores, ocasionando o lancamento elevado de informacdes estratégicas e
pessoais nos servidores empresariais. Essa pratica aumenta a necessidade de
prevencdo e monitoramento da seguranca da informacdo. O Codigo Penal néo
tipifica de forma especifica o crime de espionagem eletrénica, sendo que a conduta

este definida no Codigo Penal em seus artigos 154 e 1542

Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao de
funcdo, ministério, oficio ou profisséo, e cuja revelagdo possa produzir dano
a outrem: Pena — detencdo, de trés meses a um ano, ou multa. Invadir
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dispositivo informéatico alheio, conectado ou ndo a rede de computadores,
mediante violac&o indevida de mecanismo de seguranca e com fim de obter,
adulterar ou destruir dados ou informacfes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita: Pena — detengéo, de trés meses a um ano, ou multa.

A CLT versa em seu artigo 482, “g” que o funcionario que o funcionario que
praticar a conduta podera ter seu contrato rescindido “Constituem justa causa para
rescisdo do contrato de trabalho pelo empregador: g) violacdo de segredo da

empresa”. Patricia Peck (2010, p. 385) nos diz que:

E primordial a aplicacdo de medidas em trés niveis, fisico, logico e
comportamental para o combate a espionagem, alguns pontos devem ser
observados tais como controles mais rigidos dos insider; Frequéncia e
controle de acesso em conjunto com a maquina; Uso de softwares de
monitoramento; regulamentacdo de equipamentos moveis e bloqueio de
portas USB; Criac@o de canal de dendncia; Garantia de acesso somente a
gue € necessario; realizacao de testes de vulnerabilidade.
Em ambiente laboral, deve-se haver mais seguranca através de investimentos
por parte das empresas, tendo em vista que ameacas internas sao mais dificeis de
serem rapidamente identificadas, pois 0 agente que exerce tal conduta é um usuario

considerado legitimo evitando seu rastreamento (MARTINS, 2017).

3.1.3 FRAUDES VIRTUAIS

A internet moderna proporciona aos seus usuarios a interacdo em tempo real,
ferramentas com e-mail e chat que sao constantemente utilizados de forma pratica e
rapida por todos usuario da rede. Da mesma forma, a navegacdo web e 0s games
podem proporcionar lazer e acesso a educacdo de forma interativa. Em crimes
definidos como Fraude Virtual, a conduta aplicada € a de invasdo, modificacdo ou
alteracdo, adulteracdo em sistema de processamento de dados ou supressédo de
dados eletrdnicos ou programa (SILVA, 2019).

O CERT-BR (Centro de estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil) diz que fraude eletrbnica se da por: “Mensagem néao solicitada
afim de se passar por instituicdo conhecida ou ainda a mensagens que induzem o
usuario a instalar de cédigos de origem duvidosa”’. (Disponivel em

https://www.cert.br/, acessado em 16 de maio de 2021).
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Fraudes virtuais possuem duas modalidades: As fraudes externas, onde quem
comete a fraude ndo tem vinculo direto com o local a ser fraudado e a fraude interna
gue € cometida por aquele infrator que esta dentro do local a ser fraudado seja ele
um morador ou empregado ou mesmo um terceiro que esteja prestando servi¢co ou
de passagem pelo local (MARTINS, 2017).

Na pratica dos crimes envolvendo fraudes virtuais, o usuario € induzido a
fornecer seus dados financeiros ou pessoais. Parte das acfes atualmente
praticadas, os fraudadores tentam através das redes sociais maneiras de convencer

usuérios a fornecer dados pessoais (MARTINS, 2017).

3.1.4 CRIMES CONTRA A HONRA

Qualidades fisicas, morais e intelectuais de um individuo sao a sua honra. A
honra deve ser protegida pois é um patriménio que a pessoa possui, sendo ela
subjetiva, constituida por sentimentos proprios de respeito, de moral, de atributos
intelectuais entre outros. Crimes contra a honra estdo previstos no cédigo penal
brasileiro e estes sédo os crimes mais comuns cometidos através da internet. O crime
de difamacdo é um dos crimes contra a honra, este esta definido no artigo 139 do

cbdigo penal:

Difamar alguém, imputando-lhe fato ofensivo & sua reputagdo: Pena —
Detencao, de 3 (trés) meses a 1 (um) ano, e multa.

Difamar é um tipo de crime que ataca a honra objetiva da pessoa, este crime
€ praticado na internet em diferentes formas tanto imputando ao individuo algum fato
gue ofenda sua honra objetiva através de e-mail ou até mesmo publicando ofensas
em redes sociais.

No artigo 139 do codigo penal, a norma € destinada a pessoa humana, logo o
crime de difamacgéo a pessoa juridica ndo pode ser sujeito passivo, neste caso pode
se aplicar a lei n® 5.250/67 — Lei de Imprensa INELLAS (2004, p.51).

Diferente do crime de calUnia no art. 138 do Cédigo Penal Brasileiro, o Crime
de difamacdo néo exige que a atribuicdo seja falsa bastando somente o agente

sentir sua honra ofendida perante a sociedade e 0 crime se consuma no momento
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em que o terceiro toma conhecimento do fato, jA em ambiente virtual o crime ira se
consumar, por exemplo, quando houver a propagacdo do ato ofensivo através das
redes sociais. (LOPES, 2017)

O Crime de Calunia esta descrito no art. 138 do Cddigo Penal, o qual versa:

Caluniar alguém, imputando-lhe falsamente fato definido como crime. Pena

— Detencao de 6 (seis) meses a 2 (dois) anos, e multa.

No crime de Callunia o agente imputa a alguém um crime e abala sua
reputacdo frente a sociedade abalando assim sua honra objetiva. Ja o crime de
injuria, que esta previsto no artigo 140 do codigo penal, o agente propaga de forma
negativa uma qualidade da vitima, qualidade esta que diga respeito aos seus
atributos morais, fisicos ou intelectuais ofendendo de forma subjetiva a hora da
vitima (MARTINS, 2017).

3.1.5 PORNOGRAFIA INFANTIL

Pedofilia é um ato de perversdo que leva um individuo ja em fase de vida
adulta a se sentir sexualmente atraido por criancas ou mesmo a pratica de atos
sexuais com estas. A pedofilia ha anos aflige o mundo, mas com a popularizacéo da
internet ficou mais em evidéncia, levando ser mais estudada e analisada no ambito
juridico e psicolégico. Apesar de ser causa de repudio por boa parte da sociedade,
infelizmente, ha na internet diversas figuras com este tipo de material. O cdédigo

penal, em seu artigo 234, versa:

Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim de
comércio, de distribuicdo ou de exposicao publica, escrito, desenho, pintura,
estampa ou qualquer objeto obsceno: Pena — detencédo, de 6 (seis) meses a
2 (dois) anos, ou multa. Paragrafo Unico. Incorre ha mesma pena quem: | —
vende, distribui ou expde a venda ou ao publico qualquer dos objetos
referidos neste artigo; Il — realiza, em lugar publico ou acessivel ao publico,
representacdo teatral, ou exibicdo cinematogréafica de carater obsceno, ou
qualquer outro espetaculo, que tenha o mesmo carater; lll — realiza, em
lugar publico ou acessivel ao publico, ou pelo radio, audi¢do ou recitagéo de
carater obsceno.
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O elemento subjetivo aqui € o dolo, pois o infrator tem o objetivo de
comercializar o objeto material do crime ou mostrar ao publico, a disponibilizacdo do
material ou possibilidade de alguém ter acesso ao mesmo ja configura a pratica
deste delito. Na Pedofilia existe uma perversédo sexual pois o adulto se relaciona de
forma erdtica com criangas ou adolescentes, ja na Pornografia infantii ndo é
necessario que haja relacionamento, bastando somente a divulgacdo ou
comercializacdo de material erético envolvendo criangcas ou adolescentes. (SILVA,
2019)

Alei 8.069/90, O Estatuto da Crianca e do Adolescente, tipifica esse tipo penal
em seu artigo 241, Il sendo considerado crime a divulgacado/publicacdo de imagem
contendo material pornografico de criancas ou adolescente, estabelecendo
penalidades ao peddfilo e todo aquele que comercializa material de pornografia
infantil. O ECA assim versa:

Art. 240 — Produzir ou dirigir representagdo teatral, televisiva ou pelicula
cinematogréfica, utilizando-se de crianca ou adolescente em cena de sexo
explicito ou pornografica: Pena — reclusdo de 1 (um) a 4 (quatro) anos, e
multa. Paragrafo Unico. Incorre na mesma pena que, nas condicbes
referidas neste artigo, contracena com crian¢a ou adolescente. Art. 241 —
Fotografar ou publicar cena e sexo explicito ou pornogréafica envolvendo
crianga ou adolescente: Pena — reclusdo de 1 (um) a 4 (quatro) anos.

O Supremo Tribunal Federal entende que basta a divulgacéo e o crime ja esta
consumado independente do meio utilizado. Entendimento da Colenda da Primeira
turma do STF:

ESTATUTO DA CRIANCA E DO ADOLESCENTE — Art. 241 — Insercdo de
cenas de sexo explicito em rede de computadores (Internet) — Crime
caracterizado — Prova pericial necessaria para apuragao da autoria. “Crime
de computador”; publicagao de cena de sexo infanto-juvenil (E.C.A., art.
241), mediante insercao em rede BBS/Internet de computadores atribuida a
menores — Tipicidade — Prova pericial necesséaria a demonstragdo da autoria
— Habeas Corpus deferido em parte.

O tipo cogitado — na modalidade de “publicar cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente” — ao contrario do que
sucede por exemplo aos da Lei de Imprensa, no tocante ao processo da
publicacdo incriminada € uma normal aberta: basta-lhe a realizacdo do
ndcleo da acado punivel a idoneidade técnica do veiculo utilizado & difusdo
da imagem para numero indeterminado de pessoas, que parece indiscutivel
na insercdo de fotos obscenas em rede BBS/Internet de computador. 2. Ndo
se trata no caso, pois, de colmatar lacuna da lei incriminadora por analogia:
uma vez que se compreenda na decisao tipica da conduta incriminada, o
meio técnico empregado para realiza-la pode até ser de invencao posterior
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a edicao da Lei penal: a invencdo da polvora ndo reclamou redefinicdo do
homicidio para tornar explicito que nela se compreendia a morte dada a
outrem mediante arma de fogo. 3. Se a solugdo da controvérsia de fato
sobre a autoria da insercdo incriminada do conhecimento do homem
comum, impde se a realizagé@o de prova pericial.

Muitas vezes, uma pericia técnica rigorosa deve analisar as provas
eletrOnicas para que essas sejam aceitas em processo. Contudo conclui-se que a
exposicdo de uma crianca ou adolescente de forma pornografica na internet tem

como pena a reclusdo de 2 a 6 anos e multa. (SILVA, 2019)

3.1.6 ESTELIONATO

O estelionato é uma das praticas de crime mais popular do nosso
ordenamento juridico, o niumero de pessoas que tentam adquirir para si ou para
outro vantagens ilicitas, aumenta tanto com o uso da internet quanto fora dela. As
condutas variam conforme os meios eletrénicos disponiveis. O codigo penal em seu

artigo 171 assevera que:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento: Pena — reclusdo, de 1 (um) a 5 (cinco)
anos, e multa.

Pela internet € comum um estelionatario utilizar condutas tipicas tal com
encaminhar para um usuério qualquer um e-mail com contetudo falso fazendo o
destinatario acreditar que ao acessar o link enviado no corpo deste e-mail 0 mesmo
sera direcionado para um site confiavel afim de atualizar seus dados cadastrais,
tendo assim o criminoso formas de adquirir informacfes pessoais ou confidenciais
daquele usuario. Na maioria das vezes essa pratica ocorre para apropriacdo de
dados bancarios.

Existem formas na rede mundial de computadores de tentar se livrar destes e-
mails indesejados, uma destas formas seria a atualizagdo de sistemas de protegéo
como Firewall e Antivirus, o qual servirdo de barreiras para potenciais intrusos

controlando, assim, as regras de transferéncia de documentos. (TORMEN, 2018)
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4. LEGISLACAO CORRESPONDENTE

4.1 LEI DOS CRIMES CIBERNETICOS (LEI N° 12.737/12)

O elevado crescimento no numero de crimes virtuais e sua influéncia na
sociedade levaram o legislador a elaborar normas juridicas que visam coibir tais
condutas. A primeira delas, criada exclusivamente para a tipificacdo de crimes
virtuais, € a Lei dos Crimes Cibernéticos (Lei n®12.737/12) ou, como é mais
conhecida, Lei Carolina Dieckmann, a qual foi publicada no Diario Oficial da Uni&o e
sancionada pela ex-Presidenta da Republica, Dilma Rousseff em 2 de dezembro de
2012. Este marco representou um grande avanco no nosso ordenamento juridico no
gue se refere ao combate dos crimes virtuais. (SANTOS, 2020)

Essa lei objetiva tipificar condutas altamente gravosas como invasdo de
computadores, roubo de senhas, violacdo de dados dos usuérios e divulgacao de
informac@es privadas (como fotos, videos e mensagens). Ja havia sendo postulado
diante do grande volume de golpes e roubos de senhas pela internet, porém, antes
mesmo de publicada e sancionada, ganhou notoriedade na midia com o caso da
atriz Carolina Dieckmann. O fato se deu em maio de 2012, situacdo na qual a atriz
global teve seu computador invadido e seus arquivos pessoais subtraidos, inclusive
com a publicacédo de 36 fotos intimas que rapidamente se espalharam pela internet
atraves das redes sociais. (VITORIANO, 2018).

O hacker exigiu dez mil reais da atriz para que nao publicasse as fotos,
porém, Carolina foi a policia imediatamente e realizou a denlncia. Em razéo desse
episodio, a atriz, por 26 ser mulher com grande influéncia, abracou a causa e
acabou cedendo seu nome para vinculacédo a nova lei. Devido a esse acontecido e
por pressdo da midia e da populagcéo, reacendeu novamente o debate acerca dos
crimes cibernéticos, gerando um momento propicio para a aprovacao desta lei. Por
esse motivo a mesma foi votada e sancionada rapidamente. (QUINTINO, 2012)

O universo juridico precisou incluir no Codigo Penal os crimes cometidos no
ambiente virtual. Com a alteracéo, o referido codigo recebeu o acréscimo dos artigos

154-A e 154- B no Capitulo VI, que trata dos crimes contra a liberdade individual,



29

mais precisamente na seg¢do dos crimes contra a inviolabilidade dos segredos.
(QUINTINO, 2012)

O artigo 154-A estabelece a importancia de incriminar o agente que dribla os
mecanismos de seguranca, invadindo, adulterando ou destruindo a privacidade
alheia, com a finalidade de adquirir vantagem ilicita. Entretanto, esse dispositivo
exige a necessidade de que o mecanismo de seguranca desse aparelho seja violado
indevidamente, definindo, portanto, como fato atipico se inexistente tal mecanismo

de seguranca (QUINTINO, 2012). Assim temos, segundo o artigo 154-A, que:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita recebe pena de detencdo de 3
meses a 1 ano, e multa.

Aumenta-se a pena, caso 0 crime seja cometido contra chefes de Estado,

conforme artigo acima, inciso § 5°:

| — Presidente da Republica, governadores e prefeitos; Il — Presidente do
Supremo Tribunal Federal; 1ll — Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da Camara
Legislativa do Distrito Federal ou de Camara Municipal; ou IV — dirigente
méximo da administragdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.

Enquanto isso o art.154-B prevé que:

Nos crimes definidos no art. 154-A, somente se procede mediante
representagdo, salvo se o crime é cometido contra a administracao publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessiondrias de servi¢os
publicos.

Os crimes considerados menos gravosos, como 0s estabelecidos no artigo
154-A como “invasao de dispositivo informatico”, sdo punidos com prisao de trés
meses a um ano e multa. Por outro lado, as condutas mais danosas, como obter,
pela invasao, conteudo de “comunicagdes eletronicas privadas, segredos comerciais
ou industriais, informacdes sigilosas” podem ter pena de seis meses a dois anos de
prisdo, além de multa. (SANTOS, 2020)
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A alteracdo do Cadigo Penal brasileiro em razdo da lei referida trouxe os
artigos 266 e 298 que na realidade nédo representam propriamente uma inovacao,
pois ja eram condutas previstas pela legislacdo brasileira, apresentando como
novidade somente algo mais concreto. O que se pretendeu foi integrar ao texto
normativo, condutas que antes ndo geravam penalidade alguma, em razdo da
inexisténcia de tipificacdo especifica. (WANDERLEY, P.44, 2014).

O artigo 266, anteriormente citava 0s servicos radiotelegraficos em seu caput,
0 que com o tempo, se encontrou em desuso. A partir disso, com o intuito de trazer
ao dispositivo uma maior atualizacdo sobre os meios comuns de comunicacao e
transmissdo de dados, o legislador acabou acrescentando em seu 81, para fim de
punicdo, o servico telematico, bem como o servico de informacdo de utilidade
publica para quem os interrompe ou dificulta seu restabelecimento (WANDERLEY,
P.44, 2014). Assim temos que:

Artigo 266 — Interromper ou perturbar servico telegrafico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento. 81 Incorre na mesma
pena quem interrompe servigo telematico ou de informacdo de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento.

A pena para esses crimes é de detencdo, de um a trés anos e multa. Além
disso, seu 82 menciona a aplicacdo em dobro da pena se o crime for cometido por
ocasidao de calamidade publica. Sobre o artigo 298, foi acrescentado a ele o
paragrafo Unico, isso porque, o legislador preferiu alterar o tipo falsificacdo de
documento particular e gerou indiscutivel tipicidade nas condutas modernas de
modificacdo ou fabricacdo de cartbes, satisfazendo os interesses dos particulares
lesados e dos bancos violados. (SYDOW, 2000)

Diante disso, a inclusdo da equiparacdo de cartdo de crédito ou débito como
documento particular, ndo gera a menor duvida sobre responsabilizagdo penal nos
casos de 28 clonagens de cartfes, falsificacdo de numeracdo, entre outras
alteracdes. (ANANIAS; WANDERLEY, P.45, 2014).
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Artigo 298 — Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro: Pena — reclusdo, de um a cinco anos, e
multa. Paragrafo Unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito.

Muitos especialistas e juristas criticam a lei mencionada em razdo de sua
amplitude e ndo especificacdo do meio em que € cometido o crime, por exemplo.
Além disso, também ha diversas interpretacbes em relacdo a abrangéncia do
enquadramento e a fiscalizac@o dos crimes. Afinal, combater os crimes cibernéticos
no pais ainda € muito desafiador por conta da dificuldade no rastreio das
informacdes. (SANTOS, 2020)

Por esse motivo se € dito que o texto normativo em questdo, o qual tinha
como finalidade promover mudancas, ndo produziu, na realidade, grandes reformas
no nosso ordenamento juridico, nem ao menos resolveu o problema enfrentado pelo
Direito brasileiro sobre o0 assunto. Diante disso, se entendeu necessaria a criacdo de
uma nova lei que estabeleceria aos usuarios e provedores de internet seguranca e
direito individual. Essa lei foi nomeada de Lei do Marco Civil da internet (Lei n°
12.965/14). (SANTOS, 2020)

4.2 MARCO CIVIL DA INTERNET (LEI N°12.965/14)

O ambiente online se torna, cada dia mais, um terreno aberto aos delitos
virtuais. Engana-se quem pensa que o mundo online é uma terra sem leis. Por esse
motivo, desde 2014, o espaco cibernético é regido pelo Marco Civil da Internet, que
estabelece direitos e deveres aos internautas. A Lei n° 12.965/14, aprovada na
Camara dos Deputados em 25 de marco de 2014 e no Senado Federal em 23 de
abril de 2014, ou apenas Marco Civil da Internet, foi regulamentada com a finalidade,
segundo a advogada Morgana Alencar (2019), bacharel em Direito pela UFMA e pés
graduada em Direito do Trabalho e Previdenciario pela PUC — Minas, de estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil, bem como
regular como se daria nesse contexto a atuacdo da Unido, dos Estados, do Distrito

Federal e dos Municipios. A mencionada lei atentou-se em estabelecer a forma 29
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como os direitos, sendo eles constitucionais ou n&o, permaneceriam sendo
protegidos no ambiente virtual. (ALENCAR, 2019)

Em vigor desde 23 de junho de 2014, antes mesmo de virar lei, os contetdos
citados por ela foram elaborados com participacdo da populacdo por meio de
apresentacdo em debates e audiéncias publicas em todo o Brasil. Epoca em que ja
era possivel opinar e comentar os artigos também pelo blog Cultura Digital e pelos
portais e-Democracia e e-Cidadania, da Camara dos Deputados e do Senado
Federal. (MEYER, 2018)

O Marco Civil da internet se deu pela necessidade do nosso ordenamento se
ajustar a evolucdo da sociedade promovida pela tecnologia visto que anteriormente
acreditava-se que a internet seria uma “terra sem lei” e nao passivel de
regulamentacédo, considerando que as informacdes circulavam por ela de forma
descontrolada e sem fiscalizacdo adequada. Nesse sentido, a normatizacdo passou
a ser essencial a partir do momento em que se verificou que as relagdes construidas
na internet impactavam vidas além do mundo virtual. Vale ressaltar que as normas
devem ser submetidas também as empresas internacionais, que operam em
territorio brasileiro. (SANTOS, 2020)

A referida lei foi sancionada pela ex-Presidenta Dilma Rousseff com certa
urgéncia, devido a descoberta de espionagem do governo americano, mediante
meio eletronico, sobre dados tanto do governo brasileiro quanto de algumas
empresas também brasileiras, justificados como uma forma de seguranca. Ja a

advogada Tayrine Queiroz (2015) sinaliza que:

Muitos alegavam ser um projeto ainda deficiente, sendo necesséaria a
supressdo de algumas falhas e que a urgéncia em aprovar tal projeto
respaldava-se numa tentativa de autopromoc¢éo do governo brasileiro, para
que a presidenta pudesse apresentar a lei na conferéncia da NETmundial,
gue ocorreria em S&o Paulo, onde representantes de todo o mundo
discutiriam sobre meios de regulamentar a Internet.

A Lei n°12.965/14 possui 32 artigos divididos em 5 capitulos, os quais tratam
principalmente dos principios da privacidade, da neutralidade e da guarda de

registros de acesso, com o fim de regular o uso da internet no Brasil. A referida lei

determina ainda limitacdes a respeito do armazenamento de informagdes pessoais
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dos usuarios ao exigir que s6 sera possivel se respeitadas determinadas garantias.
(SANTOS, 2020)

Inicialmente s&o previstos por ela os fundamentos e principios que devem ser
observados no uso da internet, dispondo, por exemplo, sobre garantias como a
liberdade de expressao, defesa do consumidor e protecdo da liberdade e da
privacidade. Assim, a partir da publicacdo do Marco Civil da internet, foi
disponibilizada aos usuarios uma maior seguranca aos seus dados pessoais com 0
intuito de impedir que terceiros se utilizassem indevidamente dessas informagdes
armazenadas. O artigo 7° vem para assegurar este direito através da anuéncia
expressa do usuario, além da protecdo da intimidade e da inviolabilidade da vida

deste.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos: | — inviolabilidade da
intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material
ou moral decorrente de sua violacdo; Il — ndo fornecimento a terceiros de
seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicagcbes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipéteses previstas em lei.” [...] VIII- Informacdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecédo de
seus dados pessoais, que somente poderdo ser utilizados para finalidades
gue: a) justifiguem sua coleta; b) ndo sejam vedadas pela legislacéo; e c)
estejam especificadas nos contratos de prestacéo de servicos ou em termos
de uso de aplicacdes de internet.

O principio da privacidade (artigo 11° da lei mencionada) diz respeito a
garantia da inviolabilidade, da confidencialidade e do sigilo das relagfes virtuais dos
usuarios. Com isso, a lei prevé somente excecdo mediante ordem judicial nos casos

em que estas informacdes possam contribuir na investigacao.

Artigo 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacBes por
provedores de conexado e de aplicacbes de internet em que pelo menos um
desses atos ocorra em 31 territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecéo
dos dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.
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Ademais, encontra-se no artigo 12 desta lei a previsdo de sancdes, caso haja
descumprimento de qualquer termo supramencionado, sem interferir na imposicao

das demais penalidades criminais ou administrativas. Assim temos que:

Artigo 12. Sem prejuizo das demais sang8es civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts.10 e 11 ficam
sujeitas, conforme o caso, as seguintes san¢des, aplicadas de forma isolada
ou cumulativa: | - Adverténcia, com indicacdo de prazo para adogdo de
medidas corretivas; Il - Multa de até 10% (dez por cento) do faturamento do
grupo econdmico no Brasil no seu ultimo exercicio, excluidos os tributos,
considerados a condicdo econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancéo; Ill -
Suspensédo temporaria das atividades que envolvam os atos previstos no
art.11; ou IV - Proibicdo de exercicio das atividades que envolvam os atos
previstos no art.11.

Tal como a lei tratada anteriormente, apesar da Lei n° 12.965/14 ter
contribuido com importantes inovacdes para era digital, tal feito ndo foi suficiente
para assegurar completamente os dados pessoais dos usuéarios devido a
insuficiéncia de suas normas. Em razdo disso, a fim de disciplinar os problemas
decorrentes dos tratamentos de dados, se fez necessaria a criacdo de uma nova lei
intitulada de Lei Geral de Protecdo de Dados. (GODINHO; NETO; TOLEDO, p.05,

2020)

4.3 AMPLIACAO DE PENAS PARA CRIMES CIBERNETICOS (LEI N° 14.155/2021)

O presidente Jair Bolsonaro sancionou a lei 14.155/21, que amplia penas
por crimes de furto e estelionato praticados com o uso de dispositivos eletrbnicos
como celulares, computadores e tablets.

O projeto altera o Codigo Penal e cria um agravante, com pena de reclusao
de quatro a oito anos, para o crime de furto realizado com o uso desses aparelhos,
estejam ou ndo conectados a internet, seja com violacdo de senhas, mecanismos
de seguranca ou com 0 uso de programas invasores.

A lei estabelece que, no crime de invasao de dispositivo informatico previsto
no Cédigo Penal, tal penalidade passara a ser de reclusdo, de um a quatro anos, e

multa, aumentando-se a pena de um terco a dois tercos se a invasao resultar em


http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
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prejuizo econémico. Nessa circunstancia, a pena aplicavel era de detencao de trés
meses a um ano e multa.

A medida determina também que, se da invasdo resultar a obtencdo de
conteudo de comunicacbes eletrbnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto nao
autorizado do dispositivo invadido, a pena passara a ser de reclusdo, de dois a
cinco anos, e multa. Até entdo, a pena em vigor neste caso era de reclusdo, de
seis meses a dois anos, e multa.

Se o crime for praticado contra idoso ou vulneravel, a pena aumenta de um
terco ao dobro, considerando-se o resultado. E, se for praticado com o uso de
servidor de informatica mantido fora do pais, o aumento da pena pode ir de um
terco a dois tergos.

No crime ja existente de invadir aparelhos de informatica para obter dados,
modifica-los ou destrui-los, o projeto aumenta a pena de detencdo de 3 meses a 1
ano para reclusdo de 1 a 4 anos. A redacao do tipo penal € alterada para definir
que ha crime mesmo se o usuario nédo for o titular do aparelho, condicdo comum no

home office.
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5. CONSIDERACOES FINAIS

A presente monografia tem como principal objetivo explorar os crimes virtuais
sob a Otica da legislagdo Brasileira, entretanto constatamos facilmente a dificuldade
de delinear o espaco virtual e suas fronteiras. Verifica-se também por parte dos
investigadores, legisladores e autoridades legais a falta de capacitacdo e
conhecimento especifico, para assim conseguir identificar, criar leis mais objetivas e
punir os criminosos virtuais. (SILVA, 2012)

A sociedade de forma geral necessita de informacdes legais sobre os
procedimentos de utilizacdo da internet e de seus limites. O direito deve se
apresentar de forma equivalente a velocidade de evolucdo da rede mundial de
computadores. A atualizacdo constante da ordem juridica, somada aos mecanismos
de prevencédo e de repressdo nos mostram que a criagdo de um direito especifico
nao se faz necessario, mas sim, uma tipificacdo mais objetiva para tratar tais delitos.
(MARTINS, 2017)

Por fim, e ndo menos consideravel, é relevante denunciar os crimes virtuais,
visto que hoje j& é possivel fazer uma denuncia através da propria internet. O
Ministério Publico Federal, através de seu site, oferece a ferramenta “Digidenuncia”
gue ao acessa-la o usuario pode optar em se identificar ou ndo. (NUCCIBER)

Em algumas cidades também as dendncias podem ser realizadas
pessoalmente em delegacias especializadas em Crimes Cibernéticos, estes locais
podem ser pesquisados no site do Instituto de Defesa Cibernética. Outra Forma de
efetuar uma denudncia é através da “SaferNet” que é um 6rgao internacional que
trabalha contra os crimes virtuais. A importancia de se denunciar esse tipo de crime
€ muito necessaria visto que muitos delitos acabam se repetindo por falta dela.
(MARTINS, 2017)
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