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RESUMO

O direito a protec¢ao de dados pessoais e privacidade em geral sempre foi discussao
em todo o mundo, sendo que no Brasil isso ndo ¢é diferente. Diante disso, desde a
elaboragao da Lei n® 13.709/2018, Lei Geral de Protecédo de Dados (LGPD), as ques-
tdes concernentes ao uso dos dados pessoais dos usuarios brasileiros na internet, o
tratamento dessas informacgdes e a consequente regulagédo dessa utilizagao se torna-
ram um assunto diariamente comentado na midia e motivo para a adaptacéo da poli-
tica de privacidade de empresas e 6rgaos publicos. Neste sentido, tendo em vista a
complexidade da adaptacado dos brasileiros a norma, se faz importante a elaboracao
deste estudo que possui como objetivo a analise dos desafios e impactos da LGPD
no resguardo da privacidade de dados da sociedade brasileira, apresentando as ca-
racteristicas da lei, os conceitos que ela traz, a efetividade que a norma pode produzir
no pais, além da comparacao desta com as demais normas de protecdo de dados

espalhadas pelo mundo.

Palavras-chave: Lei Geral de Protecdo de Dados; dados pessoais; internet;
privacidade; efetividade; normas internacionais.



ABSTRACT

The right to protection of personal data and privacy in general has always been dis-
cussed worldwide, and in Brazil this is no different. Therefore, since the elaboration of
Law N°. 13,709 / 2018, General Data Protection Law (LGPD), the questions concern-
ing the use of the personal data of Brazilian users on the internet, the treatment of this
information and the consequent regulation of this use have become an issue subject
daily commented in the media and reason for the adaptation of the privacy policy of
companies and public agencies. In this sense, in view of the complexity of adapting
Brazilians to the standards, it is important to prepare this study, which aims to analyze
the challenges and impacts of LGPD in safeguarding the privacy of data in Brazilian
society, presenting the characteristics of the law, the concepts it brings, the effective-
ness that the standard can produce in the country, in addition to its comparison with

other data protection standards around the world.

Keywords: General Data Protection Law; personal data; Internet; privacy; effective-
ness; international standards.
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1 INTRODUGAO

Atualmente, a sociedade, cada dia mais informatizada, conectada a internet e
acompanhada das rapidas e constantes mudancas nas tecnologias dos ultimos tem-
pos, transformou o0 modo ao qual os individuos se relacionam. Através da internet, ha
a possibilidade de que as pessoas se conectem entre si, assim como com qualquer
pessoa do mundo que possua acesso a rede. Com a extrema popularizagao das redes
sociais, os lagos se estreitaram entre os mais diversos povos, permitindo que as infor-
magdes sobre todo e qualquer acontecimento fossem transmitidas em tempo real.
(HIRAYAMA, 2013)

Com esse desenvolvimento, as redes sociais e varios portais digitais passaram
a oferecer seu conteudo de forma “gratuita”, uma vez que os usuarios nao recebem
cobrancas diretas pela utilizagao das plataformas. Porém, tal “beneficio” esta além da
bondade das empresas. Com o conhecimento gerado pela ciéncia mercadoldgica,
principalmente quanto a distribuicdo dos bens de consumo através do marketing e a
sua divulgacao por meio da publicidade, os dados pessoais dos individuos tornaram-
se um fator essencial para o funcionamento da economia da informacéo. (BIONI,
2020)

O usuario, no ato de publicar informagdes sobre o seu dia, suas preferéncias,
compartilhamentos e likes, acaba divulgando informag¢des necessarias para que as
empresas possam encaminhar publicidades pré-definidas. Com isso, as empresas se
utilizam dessas informacgdes para criar bancos de dados especiais que terdo a utili-
dade de servir aos fornecedores que possuem interesse em fazer com que seus pro-
dutos e servicos cheguem as pessoas que potencialmente estao interessadas em uti-
liza-los e/ou adquiri-los. (MARINELI, 2017)

Desta maneira, o usuario esta cada vez mais inserido no contexto de troca de
informagdes pela internet. Das varias aplicagdes, servigos e produtos que surgem to-
dos os dias, diversos se utilizam dos dados pessoais fornecidos pelos usuarios para
os varios fins em suas atividades. Entretanto, esses dados nem sempre sao utilizados
de maneira honesta e ética, sem que estas aplicagdes abusem dessas informacgdes,
além de ser clara a vulnerabilidade que esses dados podem ter em muitos sites, com
o0 registro constante de vazamentos das informagdes. (FORTES, 2016)

Nas mais diversas condi¢gdes sociais, a populagao tem seus dados processa-

dos a todo momento. O monitoramento deixa de ser casual e passa a ser frequente.



A utilizagdo em massa de dados pessoais por 6rgaos estatais e privados a partir de
sistemas avancgados de tecnologia da informacéao representa novos desafios ao direito
a privacidade. A juncgao de técnicas variadas de automacgao permite a obtengao de
informagdes sensiveis sobre os cidadaos e a criagao de verdadeiras identidades vir-
tuais, que passam a reger as decisbes econdmicas, politicas e sociais desses indivi-
duos. (MENDES, 2014.)

Tragado com vistas a resolver este problema informacional que atinge a todos,
0 caminho para proteger os dados pessoais dos usuarios € complexo, especialmente
em cenarios onde os dados sao destinados a um fim especifico, mas acabam sendo
utilizados para outro. A protegédo dos dados pessoais nao se restringe somente a pro-
tecao da privacidade, mas principalmente da liberdade, especialmente nas situagdes
em que os usuarios tém seus dados utilizados para fim de seguranca interna e ex-
terna, como também servindo a interesses do mercado. (RODOTA, 2008.)

Diante desse contexto de preocupacgéao do direito das pessoas a privacidade e
a necessidade de previsao juridica para garantir a protecao dos dados pessoais dos
usuarios, foi criada, no Brasil, a Lei 13.709/2018 (Lei Geral de Protegdo de Dados
Pessoais). A Lei n° 13.709/2018 é uma regulamentagao que traz principios, direitos e
obrigacgdes relacionados ao uso de um dos ativos mais valiosos da sociedade digital,
que sao as bases de dados relacionados as pessoas. (PINHEIRO, 2018)

Desde a sua criacdo, a LGPD vem gerando impacto na sociedade informati-
zada e nas empresas e servigos que necessitam cumprir as regras constantes no di-
ploma, o que tornou a LGPD fundamental para o Pais, pois a lei possui o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvi-
mento da personalidade da pessoa natural, tornando o seu estudo extremamente re-
levante. (BRASIL, 2018).

Nos organismos internacionais, o respeito a vida privada e a protegéo dos da-
dos pessoais sao tratados como direitos fundamentais, importantes e necessarios
para alcangar a melhoria da seguranca e a preservagao dos direitos humanos. Da
mesma maneira, no Brasil, € de grande importancia analisar os impactos da efetiva
regulacéo e aplicagao do direito a privacidade e a prote¢cado dos dados pessoais, assim
como quais caminhos as empresas precisam tomar para oferecer seus servigos de
acordo com a LGPD. (UNIAO EUROPEIA, 1981)



1.1 PROBLEMA

Diante dos impactos provocados pela necessaria adequagao das empresas,
provedores de servigo online e afins as constantes mudancgas da internet e a privaci-
dade dos usuarios, a LGPD sera efetiva na regulagdo e no controle de privacidade

dos dados dos usuarios?

1.2 HIPOTESE DE ESTUDO

Apesar de inumeros avangos fundamentais do direito a privacidade terem acon-
tecido nesses ultimos tempos, sobretudo os advindos recentemente da LGPD e im-
pulsionados pela modernizagao da tecnologia, milhares de empresas ainda nao ade-
guaram seus servicos e a maneira como os prestam aos protocolos e regras exigidos
pela legislagao vigente, diferente do que é aplicado fora do pais. Dentro dos impactos
de uma necessaria adequacéo, brechas juridicas podem surgir, onde provedores de
servico que nao se adequarem continuarao infringindo a lei e ferindo a privacidade
dos usuarios.

Diante disso, ha a necessidade de consultorias profissionais e do emprego de
profissionais de ti e advogados para auxiliarem essas empresas na sua adequagao a
lei, inclusive nos casos dos provedores que se encontram fora do pais, pois a LGPD

possui aplicagao extraterritorial e tem o dever alcancar estes casos.

1.3 OBJETIVOS

1.3.1 OBJETIVO GERAL

Analisar os impactos e a efetividade da LGPD no resguardo da privacidade dos

usuarios

1.3.2 OBJETIVOS ESPECIFICOS

a) Discorrer sobre a crescente inovacgao tecnologica no Brasil, as carac-

teristicas de uma base de dados e o tratamento de informacdes
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b) Apresentar os principais dispositivos da LGPD, e um paralelo com o

cenario de protecao de dados fora do Brasil

c) Analisar os impactos e a efetividade da LGPD no resguardo da priva-

cidade dos usuarios

1.4 JUSTIFICATIVA

O estudo acerca dos impactos e a efetividade da LGPD é extremamente impor-
tante e esta diretamente ligado ao cotidiano das pessoas, pois com a difusao cada
vez maior das informagdes nas redes, juntamente com a globalizagdo dos meios de
comunicacao, varias empresas fizeram da internet seu principal meio de servico, im-
pulsionando produtos e afins, o que esta intimamente ligado aos dados e informacdes
do publico que utiliza a rede.

Diante disso, apesar da revolugao continua da rede, o ordenamento juridico
ainda encontra dificuldades em entender e lidar com o universo digital, tendo este um
processo lento frente a demanda criada pela informatizacéo.

Neste sentido, discorrer sobre o direito fundamental a privacidade, muito além
de importante, € essencial para que a tutela jurisdicional seja aplicada da forma cor-
reta.

A LGPD traz inovacdes e uma nova forma de lidar com a relacdo que existe
entre os provedores e empresas na internet para com o usuario e consumidores des-
ses servicos, de maneira que a analise desta lei € de grande valia para todos.

Neste sentido, para as empresas e provedores de servigos, ha a necessidade
de adaptacgao as novas regras, que inovam, em sua maioria, quando comparadas com
as praticas utilizadas anteriormente a vigéncia da Lei Geral de Prote¢ao de Dados, de
forma que a adequacéao aos novos institutos € de suma importancia para a manuten-

¢ao da prestagao de servigo ou divulgacao e venda de produtos na internet.
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1.5 METODOLOGIA DE ESTUDO

A metodologia de estudo aplicada neste projeto tem como meta trazer a abor-
dagem mais clara e objetiva possivel, utilizando-se de uma pesquisa descritiva e de
metodologia dedutiva, possibilitando um bom entendimento do assunto.

Ademais, utilizar-se-a de pesquisas bibliograficas, com analises da LGPD em
si, além de livros, doutrinas, artigos, e outros meios impressos e eletrénicos relacio-

nados ao assunto.

1.6 ESTRUTURA DO TRABALHO

O presente trabalho tem sua estrutura dividida em 05 (cinco) capitulos.

O tema desenvolvido na monografia foi abordado de forma introdutéria no pri-
meiro capitulo, no qual foram apresentadas as caracteristicas iniciais da tematica dis-
cutida.

No segundo capitulo foi apresentada a histéria da expansao da internet e as
inovacgdes das tecnologias de banco de dados

O terceiro capitulo teve como objetivo a apresentar o cenario da protecao de
dados fora do Brasil e os principais dispositivos da LGPD

No quarto capitulo, realizou-se a analise dos impactos e efetividade da LGPD
no resguardo da privacidade da sociedade brasileira

Finalmente, no quinto capitulo foram apresentadas as consideragdes finais.
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2 A CRESCENTE INOVAGAO TECNOLOGICA NO BRASIL, AS
CARACTERISTICAS DE UMA BASE DE DADOS E O TRATAMENTO DE
INFORMAGOES

2.1 O HISTORICO DA CRIAGAO E DESENVOLVIMENTO DA INTERNET

O sistema de interligagdo de computadores através de conexao de dados, ao
qual conhecemos como Internet, surgiu em 1958 por meio de um projeto chamado
Advanced Research Projects Agency - ARPA (Agéncia de Investigacdo de Projetos
Avancgados), projeto este impulsionado por um departamento de pesquisa universita-
rio focado nas areas de computacao para o desenvolvimento da uma rede informati-
zada. O departamento era administrado pelo cientista da computagdo do Massachu-
setts Institute of Technology - MIT (Instituto de Tecnologia de Massachusetts) Joseph
Licklider, que foi o precursor da ideia de criar uma rede mundial de computadores.
Anos depois, em 1962, o ARPA criou o “Arpanet” para conectar as bases militares e
departamentos de pesquisa do governo norte-americano entre si, sendo considerado
este a semente da internet na forma em que ela se apresenta atualmente. (ABREU,
2009; FORTES, 2016).

Na década de 70 foram realizados os primeiros testes utilizando a rede dos
Estados Unidos, e para isso foram selecionadas 4 universidades que seriam interco-
nectadas através da “Arpanet”. Porém, o sistema expandiu-se rapidamente e, em
pouco mais de 3 anos, ja havia mais de 30 universidades ligadas a rede. (ABREU,
2009).

Com o passar do tempo, enxergou-se que a “Arpanet”’ apresentava utilidade
para além do ambiente universitario e de bases militares, pois a rede ja demonstrava
potencial de ser utilizada comercialmente. Desta maneira, em 1978, o primeiro modem
de internet foi inventado, em Chicago-EUA. O modem permitiu que transferéncias de
programas de computador fossem realizadas através da linha telefénica e, no ano
seguinte, o primeiro provedor de servigos comerciais online surgiu nos EUA, o Com-
puServe. Consequentemente, apds essa inovagao, dois outros servidores surgiram
na Europa, promovendo entre eles a difusdo e ocupagédo do universo conectado.
(ABREU, 2009; FORTES, 2016).
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A internet nesse inicio ainda era inacessivel a “massa” da sociedade, situacao
gue mudou com os avangos tecnologicos que permitiram a expansao da internet. Em
1990, no Centro Europeu de Pesquisas Nucleares - CERN, localizado em Genebra,
na Suica, é criada a World Wide Web — WWW, por um grupo de pesquisadores lide-
rados por Tim Berners-Lee e Robert Cailliau, que sonhavam com a possibilidade de
interligacdo de computadores em uma rede mundial, onde cada maquina se apresen-
tava como um arquivo na rede. A World Wide Web foi a principal ferramenta que per-
mitiu a difusdo da internet nas diversas classes sociais ao redor do mundo, tornando
a internet um meio de interagédo e comunicagao popular. (ABREU, 2009; BIONI, 2020;
FORTES, 2016).

Por conseguinte, o Centro Europeu de Pesquisas Nucleares realizou a aprimo-
racao da internet com o passar dos anos, trazendo um novo formato para documento
de hipertexto, o HTML, como também o protocolo de transferéncia de hipertexto, o
HTTP, que orienta a comunicagao entre navegadores e servidores, 0 que trouxe um
padrao de utilizacdo dos enderecos na rede, e por meio do Uniform Resource Locator
— URL, foi possivel combinar as informacdes entre protocolos e as maquinas que pre-
tendiam acessar a internet. Posteriormente, por conta das varias inovacgdes da inter-
net, varios servigos e programas surgiram, principalmente os de comunicagao instan-
tdnea como MSN da Microsoft, além de diversas empresas como o Yahoo!, Amazon
e, mais tarde, em 1998, o Google, maior buscador de informagdes do planeta.
(FORTES, 2016).

Com as diversas facilidades que foram criadas conjuntamente a crescente
oferta de conteudo online, a internet se consolidou rapidamente entre o publico, am-
pliando as suas fungdes e possibilitando que ndo somente os computadores estives-
sem conectados a ela, mas sim diversos outros equipamentos como televisores, ce-
lulares e afins, neste gigantesco mundo de possibilidades que esta em constante de-
senvolvimento. (ABREU, 2009; BIONI, 2020)
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2.2 A PROTEGAO DE DADOS NOS PRIMORDIOS DA INTERNET

E indiscutivel que a internet trouxe uma verdadeira revolugdo tecnoldgica no
fim do século XX e que perdurara por toda a existéncia humana, pois ela trouxe um
espaco virtual que promove a interligagao de milhdes de computadores em todo o
planeta (e até fora dele), impulsionando transformacgdes exponenciais no dia a dia das
pessoas, além de impactos nas relagdes sociais, econémicas, juridicas e politicas.
(FORTES, 2016)

Apesar de toda a evolugao da internet, a sua expansao originou e trouxe diver-
sos conflitos entre os usuarios da rede, nao se limitando somente aos usuarios como
pessoas em si, mas também entre empresas, organizagdes internacionais e o proprio
Estado, criando a necessidade da intervencao das ciéncias juridicas no ambiente di-
gital para regular as relagdes interconectadas. (FORTES, 2016; PAESANI, 2012)

Dentre as relagdes que foram criadas e se difundiram com o uso da internet,
muitas utilizam dados de natureza pessoal para a finalidade de promover a utilizacao
das mais diversas aplicagdes. Desde a expansao da tecnologia e do mundo digital
houve a grande necessidade da protegao e a regulamentagdo que caminhasse junto
com os avangos da era digital, e com o manejo dos dados sensiveis compartilhados
na internet. Porém, apesar da clara necessidade de regulamentagao, essa questao
nao era foco de uma preocupagao global, mas um cuidado que tinha olhos apenas
para a Uniao Europeia e os EUA, nagdes que apresentaram pioneirismo na regula-
mentagao juridica do uso e compartiihamento dos dados pessoais. (FAUSTINO, 2016;
FORTES, 2016).

2.3 A CRESCENTE UTILIZAGAO DA INTERNET NO BRASIL E NO MUNDO

A expansao da internet pelo mundo transformou toda a dinamica das relacdes
sociais, o que trouxe uma verdadeira mudanc¢a no modo de pensar e agir das pessoas,
nao sendo mais possivel cogitarmos um mundo que ndo esteja conectado a internet,
pois ela esta inserida nos mais diversos momentos do dia a dia, como auxilio em

pesquisas, busca de informacgdes, lazer e trabalho no geral. (HIRAYAMA, 2013).
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O portal de estatisticas americano STATISTA (2021), em seu ultimo relatério
publicado, reportou que em 2019 havia cerca de 3,97 bilhdes de usuarios da internet
ao redor do mundo, e que a projegao aumentaria mais € mais ao passar dos anos,
muito por conta das facilidades de acesso que se simplificam a cada dia e pela ex-
pansdo do mercado mobile de celulares e tablets. No Brasil, segundo o Instituto Bra-
sileiro de Geografia e Estatistica — IBGE (2020), estima que no Brasil ha cerca de 134
milhées de usuarios com acesso a internet, o que representa o acesso de trés em

cada quatro brasileiros. (Agéncia Brasil, 2020)

As inovacgodes e transformacdes trazidas pela internet sdo dinamicas, ou seja,
hoje a sociedade vive em uma era digital, onde tudo esta a um clique, transformando

o mundo virtual em uma realidade complementar ao mundo real. (ARAUJO, 2017).

Um grande exemplo da integragao entre a realidade e a virtualizagéo dos pro-
cessos e da vida das pessoas € a conexao dos 6rgaos publicos com as pessoas, que
hoje podem trazer a transparéncia de dados e informagdes a populagao, dando publi-
cidade as suas atividades, acesso a documentos e servicos e promovendo uma rela-

¢ao mais proxima com a populagado. (AGUIAR, 2018).

Além disso, muitas pessoas veem na internet uma possibilidade de aumentar
sua renda. Com a expansao do e-commerce e das plataformas de venda online, a
praticidade de vender e comprar produtos € grande, além de possibilidade que as
empresas fisicas tém de expandir seus negocios e o raio de alcance dos seus servi-
¢os, trazendo comodidade para os seus clientes. A utilizagdo do marketing, das redes
sociais e dos aplicativos de mensagem também da folego para que as plataformas

continuem investindo em seus portais e servicos. (ARAUJO, 2017).

Na mesma dire¢cdo do e-commerce, mais pessoas tém buscado na internet a
sua estabilidade financeira. No Brasil, desde o inicio da pandemia do Corona Virus
(Covid-19), o numero de pessoas que possuem emprego fixo, mas que veem a pos-
sibilidade de trabalharem como freelancers atingiu o patamar de 70%, um movimento
gue mostra a forga que internet tomou neste tempo de pandemia e que so6 foi possibi-

litado pela existéncia de um espaco conectado, dindmico e integrado. (EXAME, 2021)
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2.4 AS CARACTERISTICAS DE UMA BASE DE DADOS E O TRATAMENTO DE
INFORMACOES

A revolugao da internet, permitiu, com o passar do tempo, que as bases de dados
fossem melhoradas, chegando a uma capacidade quase ilimitada de armazenamento
dessas informagdes. Sintetizadamente, uma base de dados possui todas as informa-
coes digitalizadas e armazenadas, tudo feito a partir de computadores. Uma vez que
os dados estejam dentro do armazenamento, todas as informagdes podem ser aces-
sadas pelos usuarios a partir das redes de compartilhamento, realizam uma conexao
de ponte entre as bases de dados. (WACHOWICZ, 2005)

A utilizacao das bases de dados remonta do século XX, porém, foi com as ino-
vagdes que permitiram o surgimento das bases de dados digitais, na década de 70,
que a ferramenta adquiriu proporg¢des antes inimaginaveis. No século 19, a Conven-
¢ao de Berna, na Suiga, em seu artigo 25, previu que as obras literarias e artisticas,
tais como as enciclopédias, seriam consideradas como criagdes intelectuais, garan-
tindo o direito dos autores sobre cada uma de suas obras. Nesse sentido, foi pacifi-
cado que o direito do autor poderia ser aplicado diretamente as bases de dados, tor-
nando indispensavel uma analise fundamentalista, para que o direito possa dar dire-

cao a efetiva protecéo e regulacado das bases de dados. (FORTES, 2016)

Atualmente, as bases de dados possuem uma capacidade tridimensional, ar-
mazenando registros alfanuméricos, imagens e sons. A existéncia das bases de da-
dos digitais depende de softwares de computador, programas que tem proteg¢ao inde-
pendente. Os programas facilitam a organizagédo e o controle das bases de dados.
(FORTES, 2016)

Todo o processo de sistematizagdo e geréncia das bases de dados pode ser
amparado pelo direito autoral, desde que preencha requisitos de originalidade. Apesar
disso, grande parte das bases de dados ndo conseguem ou nao lhes é interessante

constituir uma obra que seja passivel de protecao intelectual. (PINHEIRO, 2010)

Na protecao juridica das bases de dados, trés sujeitos de direito sdo encontra-
dos, sendo eles o autor, o titular e o usuario. O autor é aquele que criou a base de

dados e possui titularidade dos direitos autorais dela, devendo este ser pessoa fisica.
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Diferentemente, o titular pode ser pessoa fisica ou juridica, e o usuario € o consumidor,

a pessoa fisica ou juridica que utiliza da criagao. (PINHEIRO, 2010)

E inegavel que a revolugdo da tecnologia trouxe facilidade na coleta e trata-
mento dos dados, sendo que atualmente ndo somente as entidades governamentais
funcionam como centos de processamento de dados, mas também as empresas pri-
vadas que possuem meios para coletar e tratar esses dados a um custo baixo e de
forma simples. (DEMOCRITO, 2002)

Desta maneira, surge a necessidade de uma reflexdo sobre as maneiras que o
controle e o tratamento dos dados pessoais esta sendo realizado, pois cada vez mais
empresas estao inseridas nas relagdes juridicas, com facil acesso a informagdes de
teor sensivel, o que altera a autonomia e a liberdade do titular. (ALVES, 2013;
LEONARDI, 2011)
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3 OS PRINCIPAIS DISPOSITIVOS DA LGPD, E UM PARALELO COM O
CENARIO DE PROTEGAO DE DADOS FORA DO BRASIL

3.1 CONSIDERAGOES ACERCA DA CRIACAO DAS NORMAS DE PROTECAO
DE DADOS EM GERAL

Diante dos diversos desdobramentos que permeiam a evolug¢do da internet e
da troca de informagdes na rede, néo é novidade que o ordenamento juridico buscou,
nos ultimos anos, a criagédo de normas autdbnomas para a proteger a matéria da priva-
cidade digital, trazendo a partir disso um desenvolvimento no campo do direito a pro-
tecdo de dados. (PINHEIRO, 2018)

As leis que regulam a matéria da prote¢cdo de dados podem ser dividas em
guatro momentos. No primeiro momento, as leis tinham como foco a criagao dos ban-
cos de dados, que cresceram ao longo do comego dos anos 70, e na regulagdo da
acao do Estado na utilizagdo das informacdes e o seu respectivo controle. A época, a
atencao dos legisladores estava mais voltada para a expansao dos meios de comuni-
cacao e transferéncia de dados, do que realmente para a privacidade das pessoas em
si. (DONEDA, 2011)

No segundo momento, datado do final dos anos 70, os estudos avangaram no
sentido de dar atengao a privacidade dos usuarios e no acesso que terceiros tinham
as informacgdes dos usuarios, trazendo formas de controle para que a populagao pu-

desse ter meios de garantir seus direitos individuais. (DONEDA, 2011)

No terceiro momento, as normas de prote¢ao de dados adentraram ao espectro
do principio da liberdade, onde o titular das informag¢des poderia determinar a maneira

como os seus dados seriam coletados e tratados. (DONEDA, 2011)

No ultimo momento, as normas foram adaptadas para o desenvolvimento e aplicagao
de técnicas que dessem efetividade para diminuir a diferenga que existia entre o titular
dos dados e a organizagéo que coletava os dados, a fim de que a protecéo dos direitos
fundamentais do cidaddo pudesse aumentar e estivesse constituida de normativas

técnicas e categoricas, promovendo um nivel consideravel de protegédo e controle a
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ser tomado de acordo com o grau de sensibilidade contido nos dados pessoais.
(DONEDA, 2011)

3.2 O CENARIO INTERNACIONAL DAS NORMAS DE PROTEGAO DE DADOS

Com a intensificagao da utilizagao da internet e a frequente e expressiva troca
de dados, diversas empresas e governos estao envolvidos entre si nesse emaranhado
de informagdes. Com a crescente demanda de informagdes, diversas ferramentas fo-
ram desenvolvidas e aprimoradas, fazendo com que mais e mais pessoas migrem
suas relagdes para o meio digital. Diante do crescimento das operagdes da internet,
as empresas e governos, através do fornecimento de seus servigos, sejam eles gra-
tuitos ou onerosos, realizam o uso dos dados que sao fornecidos pelos usuarios, ge-
ralmente a partir de um cadastro, onde as pessoas fornecem suas informacgdes pes-

soais para que possam utilizar de tais servigos. (MARINELI, 2017)

Diante disso, as diversas empresas e governos utilizam dos dados fornecidos
para que possam tracar o perfil do usuario que faz uso das aplicagdes, seja para apri-
morar a experiencia do usuario, levando até ele um conteudo personalizado, ofere-
cendo propagandas de acordo com o acesso destas pessoas, garantindo a seguranga
das operagdes realizadas na rede e varios outros usos possiveis com os dados pes-
soais dos individuos. (MARINELI, 2017)

Porém, em diversas situagoes, as informacdes pessoais ndo tém seu sigilo res-
peitado, o que acaba permitindo que as organizag¢des que detém essas informagoes
facam uso dos dados de maneira abusiva, além de nao fornecerem formas de asse-
gurar que essas informagdes estejam seguras, criando uma vulnerabilidade e possi-
veis vazamentos de dados. (FORTES, 2016)

Nao obstante, frequentes sdo os casos de vazamentos de dados pessoais hos-
pedados por sites, provocados por hackers, como no recente caso do mega vaza-
mento de dados de 223 milhdes de brasileiros, onde as mais diversas informacdes
como CPF, numero de telefone e score de crédito foram disponibilizadas na internet
para que qualquer um pudesse acessar. (PORTAL G1, 2021). Voltando um pouco no

tempo, o portal Yahoo também protagonizou um evento semelhante, que ocasionou o
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vazamento de dados nos anos de 2013 e 2016, comprometendo toda a base de dados
da empresa, que estipulou o numero de 3 bilhdes de usuarios atingidos em todo o
mundo. (PORTAL G1, 2016).

Diante disso, para evitar os abusos no tratamento de dados e as possiveis, &
necessario que se desenvolva uma base juridica forte para regular o tema.
(FAUSTINO, 2016).

Contudo, o Brasil parou no tempo e demorou a criar uma legislagao sobre o
assunto, ficando para tras quando comparado a outras nagdes que, de antemao, fo-
ram pioneiras na criagédo de leis que regulassem e garantissem a protegao de dados,
tanto de maneira exclusiva e direcionada aos problemas do assunto, quando de ma-
neira diversa. Entre os precursores dessa tematica de protecao de dados, os Estados

Unidos e diversos paises da Europa se destacam. (FORTES, 2016)

3.3 O TRATAMENTO DE DADOS CONFORME A LEGISLAGAO DOS ESTADOS
UNIDOS

Os EUA néo dispdem de uma legislagao exclusiva ao tema da proteg¢ao de da-
dos, mas possuem leis diversas que tratam sobre a utilizagdo dos dados pessoais no
pais. (FAUSTINO, 2016).

No ano de 1966, foi criada nos EUA a Freedom of Information Act — FOIA, lei
que tratava sobre a liberdade das informagdes, objetivando a regulamentagdo do

acesso a informagdes publicas, processos e solicitagdo gerais. (FORTES, 2016)

Ja no ano de 1974, cria-se a Lei da Privacidade (Privacy Act), que focava na
regulamentacédo da coleta, manutencao e utilizagdo das informacgdes pessoais que
estavam armazenadas nos registros do governo americano acerca da populagdo. A
lei traz a possibilidade de que os cidadaos acessem o0s registros concernentes a sua

pessoa, como também oferece a possibilidade de alterar tais dados. (FORTES, 2016)

Posteriormente, em 1986 entra em vigor a Lei de Privacidade nas Comunica-
¢bes Eletrénicas (Electronic Communications Privacy Act). A lei visa a proteg¢do das

comunicagdes que sao realizadas através de qualquer meio eletrénico. No inicio, a lei
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protegia apenas as comunicacoes realizadas através de chamadas telefbnicas, po-
rém, apos varias mudangas ao longo dos anos, passou a abranger diversas informa-

¢bes como as transmitidas através de computadores. (FORTES, 2016)

Em 1998, é criada a Lei de Protegao a Privacidade das Criangas Online (Chil-
dren’s Online Privacy Protection Act - COPPA), que regulamenta a coleta e o proces-
samento dos dados de criangas até os 13 anos de idade, exigindo que seja solicitada
a autorizacao dos pais ou responsaveis legais para que se utilize os dados destas.
(FAUSTINO, 2016)

Insta salientar, que a politica de segurancga de dados é fiscalizada a todo mo-
mento por uma comissao especial, criada no ano de 1914, chamada de Comissao
Federal de Troca (Federal Trade Comission — FTC), cujo objetivo € promover a guarda
do consumidor e a justa competicdo do comércio. Desta maneira, o FTC evita que
abusos de direitos sejam cometidos pelas partem que compdem uma relagdo com
clientes, o que inclui o controle dos dados dessas pessoas na internet. (FAUSTINO,
2016)

No ano de 2001, apds os atendados de 11 de setembro, o entéo presidente
George Bush promulgou a Lei de Unidao e Fortalecimento da América pelo Forneci-
mento de Ferramentas Apropriadas para Interceptar e Obstruir o Terrorismo (o Uniting
and Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism Act - USA PATRIOT ACT), normativa que permitiu a troca de in-
formacdes entre as agéncias do governo para que novas ameagas pudessem ser evi-
tadas, o que acabou refletindo na internet de uma maneira geral, pois foram aplicadas
politicas de seguranga que ofereciam maior prote¢cdo a vitimas de ataques virtuais,
provocando um fortalecimento nas investigagdes de ataques hackers. (FORTES,
2016)

Buscando aperfeigoar a sua politica de seguranga de dados, em 2002, na Ca-
liférnia, é criada a lei que obriga as empresas a informarem seus clientes sobre o
vazamento de dados, tornando os EUA a primeira nagao a estabelecer uma legislagao
do tipo. (PORTAL G1, 2018)
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Ademais, ressalta-se a existéncia do acordo de privacidade que foi adotado
entre os EUA e a Unido Europeia, chamado de Escudo de Privacidade (Privacy Shi-
eld), negociado no ano de 2013 e colocado em vigor em 2016, que busca a protecao
dos dados pessoais entre as duas nagdes. O acordo é considerado um marco histé-
rico, pois demonstra a preocupagéo de ambas as nag¢des em integrar suas forgas para

proteger os dados pessoais dos usuarios da internet. (FAUSTINO, 2016)

3.4 O TRATAMENTO DE DADOS NA UNIAO EUROPEIA

A Europa &, sem sobra de duvidas, a nagao que demonstra maior atengao para
com a regulamentacao da protecao de informagdes pessoais e dados em geral, sendo
considerada uma referéncia para muitas outras nacdes ao redor do mundo que utili-
zam das diretrizes que compdem seus diplomas para criarem e/ou aprimorarem sua
legislagdo. Um grande exemplo disso é o Regulamento Geral de Protegdo de Dados
da Unido Europeia (General Data Protection Regulation — GDPR), que é considerado
uma das bases da LGPD. (FAUSTINO, 2016)

A Europa foi pioneira na protecido de dados pessoais, sendo a Alemanha a
precursora no assunto. No ano de 1970, o estado de Hessel, Alemanha, criou a pri-
meira lei de protec¢ao de dados, que foi a base para a criacédo de uma lei federal sobre
o assunto. Em 1979 entrou em vigor a primeira lei federal que tratava sobre a protegéo
dos dados pessoais, conhecida como Bundesdatenschutzgesetz — BDSG. (FORTES,
2016)

Outro destaque alemao no tema da protegdo de dados foi o julgamento histo-
rico, acontecido em 1983, que envolveu a chamada Lei do Censo. Na ocasiao houve
o reconhecimento do direito fundamental a autodeterminagdo de informacgdes sobre
os dados de carater sensivel, chamado de Recht auf informationelle selbstbes-
timmung, que permitiu a populagao o direito de escolher quando e em que proporgao

seus dados pessoais poderiam ser publicados e tratados (FORTES, 2016)

Além disso, a Carta dos Direitos Fundamentais da Unido Europeia, que entrou
em vigor em 2000, contém em seu capitulo Il o tema que fala sobre as liberdades

dentro do espectro da protecdo de dados pessoais, dispondo principalmente acerca
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do consentimento das pessoas sobre os dados que sao publicados e do direito que
cada pessoa tem de ter seus dados protegidos contra a agao de terceiros. (FORTES,
2016)

E ressaltado no diploma legal europeu uma serie de principios acerca da pro-
tecao de dados que devem ser aplicados a qualquer pessoa, destacando que o trata-
mento de tais dados deve ser realizado de maneira licita e consensual para com a
pessoa titular das informacodes, e na hipotese de os dados apresentarem riscos aos
direitos fundamentais do individuo, estes devem ser tratados apenas com o consenti-

mento expresso da pessoa. (FORTES, 2016)

No ano de 2001, houve a edi¢ao do regulamento que trazia os ditames acerca
da protecao das liberdades e dos direitos das pessoas singulares. O regulamento
criou uma entidade em toda a Uniao Europeia, chamada de Autoridade para a Prote-
¢ao de Dados da Unido Europeia, com a finalidade de garantir a devida aplicagao do
regulamento e das formas de tratamento das informag¢des de cunho pessoal, sendo
mais tarde, em 2013, proferido em carater geral na chamada decisao 2013/504/EU
que definiu 0 modo como o regulamento deveria ser aplicado no cotidiano, sempre
acompanhando o desenvolvimento das novas tecnoldgicas e identificando potenciais
riscos na protecao dos dados. (FORTES, 2016)

Apods varios anos, em 2018, passadas varias negociacdes e discussdes entre
os paises que compdem a Unido Europeia, entra em vigor a Regulagao Geral de Pro-
tecado de Dados (GDPR). O regulamento substituiu todos as disposi¢des ja existentes
acerca do tema da protecédo de dados e deu abrangéncia as necessidades de prote-
¢ao e controle dos dados dos individuos diretamente ligados a internet, algo pouco
atingido pelas disposi¢cdes anteriores, pois nos anos passados n&o se tinha ideia da
maneira como a tecnologia iria avangar e a velocidade que as informagdes tomariam
para serem transmitidas. (MONTEIRO, 2018)

A GDPR trouxe a harmonizagao entre o regramento sobre a protegao dos da-
dos e o desenvolvimento tecnoldgico que a Unido Europeia vive, assim como o resto
do mundo. Destaca-se que os efeitos da nova lei ndo se limitaram somente a Uniao
Europeia, pois diversas empresas que atuam dentro do bloco sdo mantidas na rede e

atuam no mundo inteiro, a exemplo da Alphabet (Google), que teve de alterar sua
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politica de privacidade e se adaptar as novas regras trazidas pelo regulamento.
(MONTEIRO, 2018)

Dentre os artigos que compdem a GDPR, se destaca o artigo 4°, que trata sobre
a identificagcao da pessoa dentro da rede, abrangendo os dilemas que surgem com o
avancgo da tecnologia. Dentre as caracteristicas que sao validas para que se identifi-
gue um individuo, estdo o nome, os dados de geolocalizacao, os elementos da iden-

tidade fisica, fisioldgica, mental, econémica e social da pessoa. (MONTEIRO, 2018)

Na busca de se diferenciar a GDPR das normativas anteriores, buscou-se tra-
zer clareza no manejo dos dados dos usuarios, sendo que tais informag¢des devem
ser obtidas de maneia transparente, diante de uma aceitagcdo que néo reste duvidas
para o usuario. Diante disso, nenhuma informagéao colhida de maneira genérica sera
considerada valida, independentemente da sua utilizagdo, o que impede também que
dados irrelevantes sejam utilizados nas aplicagdes. (LEMOS, 2018; UNIAO
EUROPEIA, 2016).

A GDPR instituiu que os paises que compdem o bloco da Unido Europeia de-
vem manter os 6rgaos de protecao de dados pessoais (autoridades), que tem a mis-
sdo de investigar casos de processamentos de dados que contrariam a Regulagao,
demandar judicialmente e aplicar san¢gdes aqueles que descumprirem a lei, atraves
de multas que chegam a casa dos 20 milhdes de euros ou até 4% do faturamento
anual da empresa. (LEMOS, 2018; UNIAO EUROPEIA, 2016).

Diante do exposto, extrai-se que o pioneirismo europeu diante da criagéo e
aprimoramento de sua legislagdo de protecédo de dados inspirou a evolugdo do sis-
tema legislativo ao redor do mundo, o que inclui o Brasil, e aliou a seguranca do con-
trole de informagdes ao desenvolvimento das tecnologias de transmisséo de dados.
(MONTEIRO, 2018)
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3.5 A ELABORAGAO E OS PRINCIPAIS DISPOSITIVOS DA LGPD

Dentro do cenario da protecao de dados do brasil, destaca-se que o pais, antes
mesmo da elaboracdo da LGPD, ja fazia parte de tratados mundiais que possuem
artigos que tratam sobre a protegdo de dados pessoais. Dentre estes, estdo a Con-
vencao de Berna, de 1886 e o Acordo sobre Aspectos dos Direitos de Propriedade
Intelectual relacionados ao Comércio (TRIPS). Da mesma maneira, algumas leis do
pais também tratam brevemente sobre o tema, sendo elas o CDC (artigo 43°), o Marco
Civil da Internet (art. 7° e 11°) e o Decreto sobre Comercio Eletrénico (art. 4°).
(PINHEIRO, 2020)

Outrora, o Brasil possui 0 antigo anseio de entrar para o bloco da OCDE (Or-
ganizagao para a Cooperacao e Desenvolvimento Econdmico), estando desde 2017
em busca de completar os requisitos para fazer parte da organizagédo. Um dos motivos
que levaram o pais a criar a LGPD de maneira rapida é exatamente a movimentacao
politica em torno das negocia¢des de ingresso no bloco, pois uma lei que trata espe-
cificamente da prote¢cdo de dados € um dos requisitos importantes para ser membro
da OCDE. (CONSUMIDOR MODERNO, 2019)

Aposs a aprovacao do projeto, a Lei 13.709/2018 passou por diversas alteragdes
até entrar em vigor em 18 de setembro de 2020, sendo uma dessas mudancas a lei
13.853/2019, que alterando diversos artigos da lei 13.709/2018, garantiu a criagéo da
ANPD (Autoridade Nacional de Protegcédo de Dados), instituicdo que garante, principal-
mente, a aplicagcdo da LGPD, e que havia sido vetada pelo entdo presidente Michel
Temer. (E-COMMERCE BRASIL, 2019)

A LGPD, em seu artigo 1°, define que o objeto da lei é o tratamento de dados
pessoais, incluindo os meios digitais, por pessoa natural ou juridica de direito privado
ou publico, objetivando a protegao da privacidade, liberdade e o livre desenvolvimento.
(BRASIL, 2018)

Ja o artigo 2° da LGPD apresenta um rol de fundamentos a serem observados
na interpretacdo e aplicagdo da lei, onde se destacam o respeito a privacidade, a li-
berdade de express&o, o desenvolvimento econdmico e tecnoldgico, os direitos hu-
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manos, a dignidade e o exercicio da cidadania pelas pessoas naturais. Estes funda-
mentos servem como uma ampla base para a interpretagcao dos demais dispositivos
e correlacionam diretamente com os principios da Constituicdo Federal de 1988.
(BRASIL, 2018)

Outrora, o artigo 6° da LGPD dispdem dos principios de observancia no trata-
mento de dados, estando entre estes a finalidade, a necessidade, a qualidade dos
dados, a seguranga, a prevencgao, a responsabilizagcao e prestacao de contas etc.
(BRASIL, 2018)

No artigo 7° da lei estdo previstos os requisitos que possibilitam a realizagéo do
tratamento dos dados pessoais. E nitido verificar o principal elemento qual seja o con-
sentimento do titular. Nenhum tratamento e disponibilizagdo dos dados podera ser
realizado sem o consentimento do titular dos dados, salvo nas excegdes previstas no
préprio artigo. Insta salientar que dados coletados para fins particulares que nao pre-
veem a obtencdo de lucro econémico ndo sdo considerados na LGPD. (PINHEIRO,
2020)

A LGPD, conforme dito, valera tanto para o setor publico quanto para o privado,
devendo, a partir disso, haver uma relagado de consentimento do tratamento de dados
pelo titular e a transparéncia, pelo poder publico, de que os dados serao utilizados de
maneira relevante. O estado deve garantir a privacidade dos individuos, afastando
qualquer tipo de totalitarismo ou controle abusivo. Ressalta-se que a LGDP traz, em
seu artigo 4°, a excegao da aplicagao da lei nos casos que se destinam a seguranga
publica, defesa nacional e seguranca do estado, como também nas atividades que
visam realizar investigagdes. Tal excecao, porém, nao permite que o Estado utilize os
dados para vigiar seus cidadaos, devendo haver uma proporcionalidade para ponde-
rar a utilizagao dos dados, afastando qualquer tipo de abusividade. (PINHEIRO, 2020)

Ademais, houve a preocupac¢ao do legislador, ao criar a lei, em dar enfoque a
termos e praticas especificas, a fim de que possiveis abusos pudessem ser sanados.
Dentro do espectro dos dados sensiveis, houve a separacéo das hipoteses de con-
sentimento desses dados especificos para com os demais, pois, no artigo 11°, o tra-
tamento dos dados sensiveis deve ser conferido para finalidades especificas, onde ha
a expressa necessidade da autorizag&o do titular dos dados para que eles sejam uti-
lizados. (PINHEIRO, 2020)
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Os dados sensiveis podem ser essenciais para que publicidades especificas
sejam direcionadas, e a empresas de modo geral podem, de maneira abusiva, utilizar
esses dados para auferir lucro indevido. Diante da hipotese de um individuo ter seus
dados bancarios divulgados sem o seu consentimento, tais informagdes podem ser
utilizadas de maneira indevida como na contratacdo de empréstimos, fraude de cartao
de crédito etc. (METASIX, 2019)

Partindo para o tema de tratamento de dados de criangas e adolescentes, nao
ha distingcdo da lei quanto aos dados comuns ou sensiveis destes, devendo o trata-
mento dos dados do menor visar o interesse do titular, conforme o artigo 14 da lei,
mediante o consentimento dos pais ou responsaveis. Ja no §4° do artigo 14, ha a
disposigao de que a utilizagdo dos servigos de internet e jogos pelo menor de idade
nao estara condicionada ao fornecimento de dados pessoais, sendo que tal pratica é
admitida somente quando as informagdes sdo realmente necessarias. (BRASIL, 2018;
VERGILI, 2019).

Ja no artigo 18 da LGPD, o diploma traz em seu texto o Capitulo Il inteiro com
enfoque nos dos direitos do titular dos dados pessoais, sendo estes:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| - confirmagéao da existéncia de tratamento;

Il - acesso aos dados;

Il - corregdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacgao, blogqueio ou eliminagdo de dados desnecessarios, exces-
sivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, medi-
ante requisicdo expressa e observados os segredos comercial e industrial, de
acordo com a regulamentagéo do érgao controlador;

VI - eliminagéo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VII - informagé&o das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacé&o sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei
(BRASIL, 2018).

Posteriormente, tratando das medidas de seguranca que devem ser adotadas

na protecao dos dados pessoais para impedir acessos ndo autorizados, o artigo 46 da
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LGPD dispbe que os agentes de tratamento devem realizar a implementagcao das me-
didas, a fim de que se evite a destruicao, alteragao, vazamento ou qualquer tipo de
uso inadequado e ilicito dessas informacgdes. (BRASIL, 2018; VERGILI, 2019).

Ademais, nos casos em que houver infragdo a qualquer disposi¢ao da lei, os
agentes estarao sujeitos a sangdes administrativas, que estao previstas no artigo 52
do diploma, sancbées estas que partem da ado¢cado de medidas corretivas e aplicagao
de multa que pode chegar ao valor de cinquenta milhées de reais para pessoa juridica
de direito privado. Por fim, a lei permite a aplicacao de multa diaria até que as viola-
coes findem. (BRASIL, 2018; ALECRIM, 2017; VERGILI, 2019).
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4 OSIMPACTOS E A EFETIVIDADE DA LGPD NO RESGUARDO DA
PRIVACIDADE DOS USUARIOS

41 A AUTONOMIA DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD) COMO GARANTIA DE EFETIVIDADE DA LGPD

A Autoridade Nacional de Protecao de Dados (ANPD), 6rgao responsavel por
zelar pela protecao dos dados pessoais e oferecer o caminho correto para a aplicacao
dos artigos da LGPD, teve a nomeacéao dos diretores responsaveis pela coordenacgao
do 6rgao anunciada em novembro de 2020, acontecimento que, conjuntamente com
inicio da vigéncia da LGPD, marcou o inicio de uma importante jornada de aprimora-
mento do sistema normativo brasileiro dentro do ambito da proteg¢éo de dados, cons-
tituindo uma imensa conquista para o Brasil apds varios anos de discussao da pauta.
(O GLOBO, 2021)

Contudo, apesar do avancgo representado pelo inicio da formagao do 6rgao, a
estrutura que fora formulada pela PL 5.276, que instituia a ANPD nos moldes de uma
autarquia independente da Administracao Publica indireta e vinculada ao Ministério
da Justica foi vetada com fundamento na inconstitucionalidade formal. A medida pro-
visdria n® 869/2018, responsavel por recriar a ANPD optou por modelo diferente e a
apresentou como 6rgao da Presidéncia da Republica, sem autonomia administrativa.
(O GLOBO, 2021)

A estrutura da ANPD é composta por 36 cargos, conforme dispde o Decreto n°
10.474/20, o que difere em muito da estrutura formada em outras autoridades ao redor
do mundo. A exemplo de comparagao, a autoridade presente na Inglaterra (Informa-
tion Commissioner’s Office — ICO) era formada por 700 funcionarios no ano de 2019

e estimava aumentar o numero para 825 em 2021. (O GLOBO, 2021)

A ANPD podera ser transformada em entidade da administragcéo publica federal
indireta a partir de uma avaligao, que deve ser feita apds 2 anos da entrada em vigor
da autoridade. Apesar disso, enquanto a autoridade permanece dependente do con-
trole direto do governo, a autonomia do 6rgao sera afetada, fato também apontado

pela OCDE em seu relatério mais recente. A auséncia de autonomia prejudica as
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acdes de supervisdo da LGPD nos temas mais sensiveis e diminui a credibilidade do
orgao frente aos demais paises. (O GLOBO, 2021; ESTADAO, 2021)

Diante disso, serdo necessarios esfor¢cos das entidades de protecéo ao consu-
midor e 6rgaos federais para que, a partir de agosto de 2021, data definida para que
a ANPD possa comecgar a aplicar sangdes, suas ag¢des sejam efetivas, principalmente
diante dos inumeros casos de descumprimento a LGPD, como no recente caso do
aplicativo de mensagens instantaneas WhatsApp que foi acusado pelo Ministério Pu-
blico Federal de obrigar seus usuarios a enviar seus dados para a organizagdo mae
do app, o Facebook, pratica que contraria a lei, pois os dados dos usuarios seriam
tratados fora do servico principal, o que poderia representar violagdes aos direitos dos
titulares dos dados pessoais. (TECNOBLOG, 2021)

A exemplo de uma medida efetiva que poderia ser tomada com a devida auto-
nomia da ANPD, esta o recente caso de condenacgéao do Twitter, que foi multado em
30 mil euros pela Agéncia Espanhola de Protecéo de Dados (AEPD), por descumpri-
mento de regras instituidas na Espanha, sob a alegagédo de usar os dados de conta
dos usuarios sem a devida permissao, impulsionando anuncios personalizados que

sO poderiam ser realizados com o uso de tais dados. (FOCUS, 2020)

Portanto, diante dos exemplos expostos, a importancia da ANPD é novamente
confirmada para dar a devida efetividade a LGPD, uma vez que o 6rgao abrange nao
s6 a fiscalizagao da aplicagao da lei, mas também a colaboragdo com as autoridades
de dados pessoais mundo afora. (JORNAL CONTABIL, 2020)

4.2 OSIMPACTOS DA APLICAGAO DA LGPD E AS MEDIDAS DE PUBLICIDADE
E CONSCIENTIZAGAO

Desde o anuncio da LGPD, inumeras empresas, servigos € o Governo tiveram
de adequar suas atividades nas diretrizes dispostas pela lei. Diante disso, o movi-
mento formado pelos 6rgaos governamentais para divulgar as novas regras trazidas
pela lei foi comegando a tomar forma, principalmente a partir da prépria internet, te-
matica central da LGPD. A exemplo de um 6rgéo que tem promovido a LGPD e suas

acgdes, se tem o CNJ (Conselho Nacional de Justiga), que em abril de 2021, realizou
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0 2° Seminario Internacional — Lei Geral de Protecao de Dados, com o tema: Arqui-
tetura da privacidade no Brasil — Eixos centrais da politica nacional de protegéo de
dados". O principal tema discutido no evento foi a aplicagao da LGPD na Justica bra-
sileira, além das medidas necessarias para que a regulamentagao atinja com efetivi-
dade o interesse de todos. (CONJUR, 2021)

Tendo o aspecto da adequagédo como um dos principais objetos a serem alcan-
cados, o movimento de divulgacado da LGPD também ja atinge diversas cidades, atra-
vés da implementagéao da lei a partir de incentivos do poder publico municipal. A exem-
plo deste tema, se tem as acgdes desenvolvidas pela Prefeitura da cidade de Campo
Grande — MS, que, através da iniciativa do Prefeito Marcos Marcello Trad (PSD), tem
adequado seus servigcos para que a populacdo tenha a tranquilidade necessaria ao
informar os dados pessoais, com a certeza de que eles estardo protegidos. A iniciativa
leva até o cidadao a possibilidade de exercer os direitos de titularidade dos dados,
tendo ciéncia de saber com quem seus dados serdo compartilhados, podendo con-
sentir ou ndo com isso. Além de todas as adequacgdes, a medida a seguranga contra
a acao de hackers, o que demonstra os impactos da LGPD no desenvolvimento de
acdes de controle e protecdo dos dados. (A CRITICA, 2021)

Contudo, apesar das iniciativas de publicidade da LGPD na sociedade, diver-
sas pessoas desconhecem ou fazem confusdo com o conteldo da Lei e a sua exis-
téncia, desconhecimento que também atinge as autoridades dos pais, como no caso
do Vereador do Rio de Janeiro, Carlos Bolsonaro (REPUBLICANOS), que confundiu
termo da LGPD com a tematica da identidade de género durante sessdo na camara
do Rio de Janeiro. Na ocasiao, o vereador criticou o inciso I, do artigo 2° da lei, ao
afirmar que a “autodeterminagao informativa” estaria ligada a maneira como as pes-
soas determinam o género escolhido por elas, muito embora o termo nao significar
isso, pois, conforme disposto no referido diploma, o direito a autodeterminacgéao infor-
mativa faz mengao ao direito das pessoas em exercer controle sobre seus dados pes-
soais, de forma que possam decidir se a informagao podera ser coletada, tratada ou
transferida a terceiros. (PORTAL G1, 2021)

Diante do exemplo mencionado, a¢des de divulgacido como a do Governo do

Parana, através de sua Controladoria-Geral do Estado, que promoveu um seminario
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online com o tema: “Lei Geral de Protecdo de Dados (LGPD) na Administracdo Pu-
blica”, em abril de 2021, com o intuito de responder as duvidas da populagao sobre o
assunto complexo da lei, e também a agao de distribuigao de cartilhas sobre a LGPD
para produtores rurais, promovida pelo Ministério da Agricultura, durante o evento
AGROtic, ocorrido em maio de 2021, no intuito de integrar o meio rural com as inova-
¢Oes da tecnologia e a seguranca de dados, demonstram iniciativas positivas para o
aprendizado da populagao frente ao tema da LGPD. (AEN, 2021; TELESINTESE,
2021)

Tao importante quanto os exemplos mencionados, ha de se destacar as agdes
promovidas pelo portal de reclamagdes ReclameAqui, que somente no més de margo
acumulou 574 reclamagdes de consumidores insatisfeitos com servicos que possivel-
mente infligiram a LGPD, sendo que, dentre as reclamacgdes, alegagbes de comparti-
Ihamento de dados com terceiros se destacam. Diante do exemplo é ressaltada a
relevancia da LGPD na sociedade brasileira, como também a importancia dos canais
de reclamacéao na promog¢ao de um atendimento mais préximo entre empresas e con-
sumidores. (TECMUNDO, 2021)

4.3 A NECESSIDADE DA ADEQUAGAO A LGPD DENTRO DO CENARIO
BRASILEIRO DE PROTEGAO DE DADOS

A LGPD, com seus quase 7 meses completos de vigéncia, promoveu e vem
promovendo um consideravel aprimoramento no exercicio da cidadania do brasileiro
e na protecao dos dados pessoais. Mesmo diante de um cenario em que ainda nao
ha a aplicagdo de multas, diversas empresas tém colocado seus esforgos em torno
da adequacao a lei, pois, como nao poderia ser mais obvio, contrariar 0 movimento
internacional de aumento na segurancga de dados seria algo irracional, principalmente
frete ao grande fluxo de dados na internet, as inovagdes tecnolégicas e a pressao de
orgaos internacionais. (LIMA, 2020; CALIXTO, 2020)

Diante de todo o movimento de adequacao a lei, € importante que as empresas
também tenham olhares para o seu corpo de funcionarios, pois € necessario que se

adotem medidas de seguranga no quadro de colaboradores da empresa para que as
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pessoas evolvidas nos procedimentos de tratamento de dados estejam cientes das
normas a serem seguidas. (LIMA, 2020; LUZ, 2018)

N&o obstante, os ajustes necessarios a serem realizados pelas empresas sé&o
grandes desafios, principalmente para os negocios novos no mercado, como as star-
tups, a exemplo do PicPay, famosa instituicdo de pagamentos, Ifood, o principal ser-
vigco de entrega de comida do pais e diversas outras, pois essas empresas tém de
investir em tecnologias e no seu departamento juridico para se colocarem diante do

mercado como negoécios seguros e confiaveis. (STARTUPI, 2020; LIMA, 2020)

No campo das empresas que ja possuem mais tempo de mercado e detém
dados armazenados em seus servidores, a adequacgao dos servigos a LGPD é reali-
zada com mais facilidade, mas sem deixar de lado a necessidade de analisar todos
os requisitos presentes na lei, como a finalidade dos dados que possuem, a existéncia
de consentimento dos titulares, assim como a revisdo da politica de privacidade e a

conformidade de seus parceiros de negdcios aos moldes da lei. (LIMA, 2020)

Além das startups e empresas, os 6érgaos governamentais e o Poder Publico
em geral devem buscar a adequacgao a LGPD, no sentido de verificar as possibilidades
em que sao utilizados os dados pessoais pelos 6rgéos, principalmente dentro dos
contratos da area da saude, onde na maioria das vezes ha o tratamento de dados

sensiveis das pessoas. (LIMA, 2020)

Ademais, ha de destacar as instituicbes de ensino, que necessitam estar em
conformidade com a Lei, pois, ao tratar os dados dos alunos, € preciso que estes
estejam cientes das informagdes que sdo coletadas e a sua finalidade. Da mesma
maneira, promover o estudo da privacidade dentro de sala de aula € muito importante,
pois faz com que os alunos entendam seus direitos dentro do tema da protegéo de
dados. E necessario que essas pessoas conhecam as formas de se prevenir contra
fraudes e outros crimes, pois, em um universo cada dia mais conectado, com desta-
que ao periodo vivido de pandemia e aulas online, todas as medidas de proteg¢ao sao
essenciais. (PRIVACY TECH, 2021; CANALTECH, 2021)

Por fim, tratar sobre o tema da protecédo de dados na sociedade brasileira, que

estd mais do que nunca conectada a internet € algo de extrema importéncia, pois o
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tema esta inteiramente ligado a confiabilidade as pessoas para com os meios e estru-
turas de comunicagéao e informagéo, como também as inovagdes da tecnologia. Desta
maneira, o aprimoramento do ordenamento em torno do direito a protecéo de dados
permitira que o Brasil desenvolva uma estrutura normativa adequada a realidade do
pais. (O GLOBO, 2021)
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5 CONSIDERAGOES FINAIS

O direito a protecéo de dados na internet € um direito fundamental garantido
aos usuarios da rede mundial de computadores, e motivo para inumeras discussdes

ao longo do tempo e ao redor do mundo.

Por conta da complexidade do tema de privacidade de dados, foi exigido ao
operador do direito, desde a criagado da internet até os dias atuais, solugdes que pu-
dessem garantir a seguranga dos usuarios na internet, e, consequentemente, medidas
legais que respondessem a altura a utilizacao indevida dos dados pessoais dos indi-
viduos. Além disso, coube ao operador do direito desenvolver os principios normativos
gque acompanhassem a evolugao da tecnologia, mesmo diante da incapacidade de

prever as novas invengdes que surgiram e surgem com o passar dos anos.

A partir desse desafio da busca por impor limites as relagées virtuais e ao uso
dos dados pessoais na internet, que surgiu a lei n° 13.709/2018, LGPD, responsavel

por garantir a seguranga e privacidade dos usuarios brasileiros.

A LGPD, norma criada a partir de influéncia de leis importantes mundo afora,
como a lei de proteg¢ao de dados da Unido Europeia (GDPR), tem, como necessidade
principal na sua interpretacdo, a observancia dos principios norteadores, de maneira
gue é essencial que se entenda as nuances da realidade computacional do Brasil,
com destaque a maneira como a privacidade é tratada diante da entrada cada vez
maior de empresas, servicos e pessoas na internet, fruto da popularizagao do acesso
a computadores e dispositivos moveis, como também a maneira como as pessoas
fazem uso dos seus dados pessoas na internet, onde elas os inserem, e qual o poder

de controle que os usuarios possuem sobre a coleta dos seus dados por terceiros.

Diante disso, surgiu a problematica em torno da efetividade que a LGPD tem
na garantia da privacidade da sociedade brasileira, problema que apresenta possiveis
solugdes diante da divulgacédo em massa dos principios da LGPD e dos direitos que
as pessoas tem sobre seus dados, da introdugcdo das normas da lei nas empresas e
no governo enquanto controladores dos dados dos usuarios, €, acima de tudo no apri-
moramento dos canais de comunicagao entre as empresas e o consumidor, papel

muito bem exercido também pelos sites de reclamagao e denuncia.
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Observando a maneira como os dados dos usuarios sao utilizados e tratados
na internet brasileira, aplicando as medidas cabiveis para garantia da privacidade e
divulgando a populacgdo o seu direito como titular dos seus dados pessoais, a LGPD
sera efetiva para impedir que as mais diversas ilegalidades sejam cometidas, desde
o0 vazamento de dados, utilizagdo das informagdes para propagandas direcionadas,
venda de dados a terceiros, entre outros, promovendo a manutencao de uma relagao
transparente, segura e adequada entre a privacidade dos usuarios e a coleta e trata-

mento dos dados.
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